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摘 要

关于安全博弈的研究近年来广受重视，许多基于安全博弈论的系统已在现实世界

中得到了成功应用。在该研究的理论框架中，博弈双方分别为安保部门和不法分子。其

中安保部门首先确定一种策略并根据该策略执行安保任务，而不法分子可通过观测等

方式完全知晓安保部门的策略，并根据该策略采取对自己最有利的行动。虽然第一代

安全博弈研究成功的对于多种安全问题进行了基于斯塔克伯格博弈的建模，并提出了

高效的算法进行相关模型的求解，但其存在三项局限，因而制约了该研究在更广泛领

域中的应用。第一，大部分第一代安全博弈研究都假设可能被攻击的目标，也即需要被

保护的目标，其价值是相互独立的，且不法分子最终只能攻击一个目标。这个假设在

保护选举进行等领域并不成立。第二，此前研究大都假设目标的重要程度是固定不变

的。这个假设在重大赛事安保、城市安保等领域不能成立。第三，第一代研究通常认为

博弈参与方仅需选择目标进行保护或攻击，而不考虑他们如何到达这些目标，也不考

虑安保部门可在不法分子到达目标的路途中对其进行拦截。该假设使得在研究海洋保

护区巡逻等基于图的安全博弈时不能计算出最优的安保策略。针对这三项局限，本文

研究了目标非独立、攻击目标不唯一的安全博弈，动态收益安全博弈以及图安全博弈，

并对每种博弈下的代表性问题进行建模和均衡求解算法设计。本文的主要创新点如下。

1. 本文基于保障选举进行的实际问题研究了目标价值不独立、攻击目标不唯一的

安全博弈。本文考虑了选举中可能面临的破坏性攻击（不法分子的目标是阻止最初的

赢家获胜）和建设性攻击（不法分子的目标是使得某个原本不能获胜的候选人获胜）两

种攻击方式。本文首先分别分析了这两种攻击方式的复杂度和抵制这两种攻击以保障

选举进行的复杂度。随后，本文利用斯塔克伯格博弈模型，对保障选举进行以及抵制两

种攻击的问题进行建模。针对抵制破坏性攻击，本文提出了一种线性规划算法，求解抵

制攻击并保护选民的最优策略。本文又提出了一种基于 Double Oracle框架的更高效的

算法，在大多数情况下能够在避免遍历策略空间的情况下即求得最优解。针对抵制建

设性攻击，本文提出了一种混合整数线性规划算法以求解抵制攻击的最优策略。本文

还提出了一种启发式算法，其能够在一部分情况下在多项式时间内求出最优策略。此

外，本文还提出了一种近似算法以求解一般问题中“足够好”的策略，该算法能够在绝

大多数情况下返回最优解。本文在真实数据集和模拟数据集上进行实验，验证了模型

和算法的有效性。

2. 本文研究了动态收益安全博弈，考虑了重大赛事安保与城市安保两个场景，以

分别探索动态收益安全博弈中纯策略均衡和混合策略均衡的计算。在两种场景下本文

均考虑了博弈参与双方具有连续策略空间的情形。针对重大赛事安保问题，本文首先
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复杂收益安全博弈研究：摘要

关注了资源的转移时间远小于赛事的进行时间的情形，并提出算法 SCOUT-A来求解此

情形下安保方的最优策略。然后，本文又研究了更具一般性的资源转移时间不可忽略

的情况。针对这种情形，本文从离散时间假设着手，提出算法 SCOUT-D来求解在离散

时间假设下的安保方最优策略，并在此基础上设计出算法 SCOUT-C以求解连续策略空

间、资源转移时间不可忽略的情形下的安保方最优策略。针对城市安保问题，本文首

先设计算法 COCO来求解安保资源转移时间可忽略情形下的紧凑表示的最优混合策略。

基于 COCO计算出的紧凑表示的最优混合策略，本文提出一种采样方法以确定每次安

保任务的具体执行情况。对于混合策略均衡模型下资源转移时间不能忽略的情况，本

文提出能够在多项式时间内求出 ϵ 近似解的算法 ADEN。实验证明 COCO和 ADEN均

取得了比现存算法更好的效果。

3. 本文基于海洋保护区巡逻问题进行了基于图的安全博弈的研究。图中的每个节

点表示一个时间和地点的二元组，图中的任一条路线均为安保部门或不法分子的可行

策略。本文利用网络流的方式来紧凑地表示安保部门的混合策略，并提出一种线性规划

算法 CLP求解安保部门的最优巡航策略。此外，本文还将网络流思想和 Double Oracle

框架相结合并提出 CDOG算法以高效求解最优策略。实验结果表明 CLP和 CDOG均

取得了明显好于现存算法的效果，CDOG的可扩展性也明显好于已知的最好算法。

综上所述，本文研究了三种复杂收益安全博弈以及这三种博弈下的四个代表性问

题。针对每一个问题，本文均采用了新的建模方式以解决此前研究工作中模型的局限

性，并提出了高效的算法以求解各模型中的最优安保策略。实验证明本文所提出的模

型和算法取得了比现有研究成果更好的效果。

关键词：安全博弈，目标非独立，动态收益，图论
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Abstract

Security games have been a hot research topic, aiming at handling complex resource al-

location and patrolling problems in security domains. Many real-world applications have been

deployed for different domains based on the framework of security games, where the defender

(e.g., security agency) has a limited number of resources to protect a set of targets from an ad-

versary (e.g., terrorist), who can know the defender’s strategies and respond the best. Whereas

the first generation of security games research has proposed significant models and algorithms

for many problems, they mainly subject to three constraints. First, most previous works assume

that the values of targets are independent, and that the attacker can only attack one target at last.

This assumption does not hold in domains like protecting elections. Second, most previous

works are based on the assumption that the values of targets are static, and will not change over

time. In domains like protecting large public events or urban patrol, this assumption is usually

violated. Finally, it is widely assumed that the defender and the attacker just ‘choose’targets

to protect or attack, without considering that both the defender and the attacker can take paths

to get to the targets, and the attack can be deterred when the attacker is on his way to the targets.

To extend the first generation research on security games, this paper investigates three classes

of security games with complicated payoff structures: security games with dependent targets,

security games with dynamic payoffs and security games on graphs. For each class of games,

this paper models the game in a new way, and proposes algorithms to compute the equilibrium

strategies. The main contributions of this paper are listed as follows.

1. This paper studies security games with dependent targets based on the scenario of pro-

tecting elections against group-level election control, where control is allowed at the granularity

of groups of voters (e.g., voting locations), through a denial-of-service attack, and the defender

allocates limited protection resources to prevent control. This paper considers plurality voting,

and shows that it is NP-Hard to prevent both constructive and destructive control, though de-

structive control itself can be performed in P. For defense against destructive control, this paper

presents a double-oracle framework for computing an optimal prevention strategy, developing

exact mixed-integer linear programming formulations for both the defender and attacker oracles

(both of these subproblems we show to be NP-Hard), as well as heuristic oracles. Experiments

demonstrate that the proposed computational framework can scale to large problem instances.

For defense against constructive control, this paper develops a heuristic algorithm and an ap-

proximate algorithm to compute defender strategies. Experiments conducted on both synthetic
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and real data show that the resulting strategies are optimal with high probability.

2. This paper studies security games with dynamic payoffs and considers two scenarios

—protecting large public events and urban patrol —to analyze pure strategy equilibrium and

mixed strategy equilibrium in such games respectively. For both scenarios, this paper builds

models considering the continuous strategy space of the defender and the attacker. For pro-

tecting large public events, this paper first proposes SCOUT-A, which makes assumptions on

relocation cost, exploits payoff representation and computes optimal solutions efficiently. Then

proposes SCOUT-C to compute the exact optimal defender strategy for general cases despite

the continuous strategy spaces. For urban control, this paper proposes an optimal algorithm and

an arbitrarily near-optimal algorithm to compute security strategies under different conditions.

Experimental results show that both algorithms significantly outperform existing approaches.

3. For security games on graphs, this paper mainly focuses on the scenario of protecting

marine protected areas (MPAs), and proposes a new Stackelberg game model to formulate the

problem of protecting MPAs. This paper also proposes two algorithms to compute the efficient

protection agency’s strategies: CLP in which the protection agency’s strategies are compactly

represented as fractional flows in a network, and CDOG which combines the techniques of

compactly representing defender strategies and incrementally generating strategies.

To summarize, this paper addresses three significant types of security games, proposes new

models to get rid of the restrictions caused by previous assumptions, and proposes algorithms

to solve the games. Experimental results show that the models and algorithms proposed by this

paper significantly outperform previous work, and expand the frontiers of security games.

Keywords: Security games; Dependent targets; Dynamic payoffs; Games on graphs
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第一章 绪论

1.1 研究的背景和意义

安全问题是现代社会各国都必须面对的重大问题，包括保护城市基础设施免受恐

怖分子的攻击，保护重大赛事、选举活动等公共活动免遭蓄意破坏，以及保护自然资源

免遭不法分子破坏等。解决上述安全问题具有两项基本挑战：其一，安保资源数量有

限，却需要被用于保护众多的目标。例如，公安部门往往需要用少量的巡逻车监管整个

城市众多设施、景点的安全情况。这意味着安保部门不可能随时随地保护所有需要被

保护的目标，因此高效地分配安保资源至关重要。其二，现代社会的不法分子往往能够

进行策略性行为，例如在进行破坏活动之前观测学习警方的安保策略，并根据已学到

的安保策略选择成功率最高、破坏性最大的破坏活动。这就要求安保部门在进行安保

策略设计时即考虑不法分子可能的观测与回应。

为应对这两项挑战，博弈论被广泛应用于安保问题的建模和安保策略的规划设

计 [104]。其中，斯塔克伯格博弈模型以及其对应的强斯塔克伯格均衡解（称为 SSE均

衡）的概念起到了关键作用 [8,22,99]。在该模型中，博弈双方为安保部门和不法分子。

安保部门首先确定一种策略（通常是一个随机化的策略分布，也称混合策略），并根据

该策略执行每次的安保任务。不法分子能够完全知晓安保部门的策略，并根据该策略

采取对自己最有利的行动。在 SSE均衡解下，安保部门所确定的策略应保证，即使不

法分子完全知晓该策略并作出最优反应，该策略仍能使安保部门取得在此情况下的最

优收益。由于安全问题的多样性，斯塔克伯格博弈模型在应用时需针对具体安保问题

进行改进与扩充。第一代安全博弈研究成功地对于多种安全问题进行了基于斯塔克伯

格博弈的建模，并提出了高效的算法进行相关模型地求解。基于斯塔克伯格博弈模型

的系统也已在多个安全领域被成功部署应用并发挥了巨大作用。例如用于洛杉矶机场

安保的 ARMOR系统 [90]，用于美国港口巡逻的 PROTECT系统等 [98]。

然而，第一代安全博弈研究具有几项局限，制约了其在更广泛领域中的应用。第

一，大部分第一代安全博弈研究都假设可能被攻击的目标（也即需要被保护的目标），

其价值是相互独立的 [34]。不法分子的最终目标是攻击使其自身获利最高的一个目

标 [37]。例如，在针对洛杉矶机场安保的研究中 [90]，攻击目标和保护目标均为机场的

7个航站楼。由于航班数、人流量不同，各个航站楼如果被成功攻击，不法分子能够得

到的收益不同。但是，攻击一个航站楼的收益并不会受其他航站楼是否被成功攻击的

影响。因此不法分子会综合考虑成功的概率与航站楼本身的价值，选择攻击一个对自

身最有利的航站楼。然而，在很多其他问题中，如保障选举免受操纵的问题中，攻击目
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标的价值都不是相互独立的，犯罪分子也会选择一组而非一个目标进行攻击。第二，大

部分第一代安全博弈研究都假设目标的重要程度是固定不变的，因此安保部门与不法

分子的收益仅取决于是否有目标被成功攻击以及被成功攻击的目标的价值，而与攻击

发生的时间并无关系 [114]。然而，在重大赛事安保，城市巡逻等问题中，需要被保护

的目标，如城市景点，其重要程度随时间变化，攻击收益不仅取决于目标，也取决于攻

击时间。第三，大多数此前研究工作均假设安保部门与不法分子的策略简单，例如安保

部门只需在各攻击目标间分配安保资源，不法分子只需选择要攻击的目标，而不考虑

双方如何到达目标，在目标间转移的路线，也不考虑攻击可能会持续一定时长等因素。

但在海洋巡逻等问题中，安保部门实际上可以通过考虑不法分子的行动路线，在不法

分子到达目标之前就对其进行拦截。这几项局限使得第一代安全博弈研究提出的理论

与算法在很多现实问题中不能应用。本文的目的即在于解决这三项局限，扩展对于安

全博弈的研究，使其能够更广泛地应用于现实问题。

1.2 研究的问题和挑战

本文主要关注三种复杂收益安全博弈。第一是目标价值不独立、攻击目标不唯一

的安全博弈。第二是动态收益安全博弈，也即参与双方的收益不仅取决于被攻击的目

标，还取决于攻击发生的时间的安全博弈。第三种是图安全博弈，参与双方的策略均为

图上的路径，双方的收益不仅与被攻击的目标有关，还与双方路径重叠处的长度，以及

攻击持续的时间有关。下面简单介绍这三种安全博弈的研究动机和相应的问题与挑战。

1. 非独立，不唯一目标安全博弈。第一种安全博弈的研究动机主要是为了保障选

举依法进行，选票真实可信。选举过程的公正公平是维护社会稳定公平的重要条件。然

而，存在一些不法分子，希望通过阻止部分选民投票的方式以影响选票数量，操纵选

举结果。例如，在 2013年的巴基斯坦大选中，就有不法分子在两个投票站附近引爆炸

弹，使得需要在此投票站进行投票的选民不能正常投票 [96]。虽然选举制度的可靠性广

受科研人员关注，但此前的研究多聚焦于选举制度本身，也即研究给定选举制度，采

取某种方法控制选举结果是否为 NP难的。如果是，那么这个选举制度即被认为是可靠

的，否则则被认为是不可靠的。但关于选举制度本身的研究并不能解决实际中的问题。

第一，即使控制选举的方式为 NP难的，随着近年来对于 NP难问题算法研究的进展，

不法分子仍有可能在短时间内得到高效的近似解。第二，即使选举制度是不可靠的，由

于历史背景等原因，骤然改变选举制度也并非朝夕可行。本文首次从防御的角度来考

虑保障选举进行的问题，也即选举的组织机构可以通过分配安全资源的方式保护选民，

以保障选举进行。

意欲控制选举结果的不法分子，其攻击目标为有投票权的选民。事实上，相对于攻

击单个选民，更值得关注的问题，也是更具有普遍性的问题，是不法分子的攻击目标

为某个选民群体（攻击单个选民的情况是其中的一个特例，即选民群体中只包含一位
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选民）。如上文提及的巴基斯坦选举中的攻击案例，攻击某个投票站，其目标在于攻击

依赖该站点进行投票的选民群体。同时，攻击单个选民群体并不一定能够达到控制选

举的目的，因此不法分子攻击多个选民群体的情况需要被考虑，这也就意味着不法分

子可能进行攻击的方式随着选民群体总数和可攻击群体总数的增长而组合增长。另外，

选举结果是否被控制并不取决于某一个选民群体是否被成功攻击，而取决于当不法分

子发动全部攻击后，减少的总票数是否会影响最终结果。同一个选民群体，在不同的攻

击组合里，造成的影响是不一样的。因此基于目标价值独立和单一攻击目标假设的安

全博弈模型以及相应的求解算法都不能用于解决这个问题。综上，建立考虑目标非独

立、攻击目标不唯一等问题的安全博弈模型，并提出高效的算法以求出安保资源的最

优分配，既至关重要，又面临着技术上的众多挑战。

2. 动态收益安全博弈。针对第二种安全博弈，本文主要研究了两个场景所对应的

两种重要模型。第一个场景是重大赛事的安保问题。2013年的波士顿马拉松爆炸案使

得全世界都对重大赛事的安保问题愈发重视。在类似于马拉松比赛的赛事中，不法分

子可能的攻击目标为比赛的各个赛段（或者大型体育馆的各个区域等）。随着比赛的进

行，选手的移动，马拉松各个赛段聚集的选手、观众数目均在变化，因此不法分子与安

保部门的收益不仅取决于一个赛段是否被攻击，还取决于攻击发生的时间。同时，重

大赛事往往信息公开（如时间、观众数量等），但频次较低（如一年一次等），因此不法

分子可以根据公开的信息推测安保策略，但难以通过观察以往的安保策略获取更多信

息。因此，解决重大赛事的安保问题，更需要的是一次最优的单次策略，而非期望收益

最优的随机化混合策略。

第二个场景是城市安保问题。随着恐怖活动日益猖獗，城市的公共设施、景点商场

等场所都成为了不法分子可能攻击的目标。与重大赛事的安保问题类似，此场景下各

个目标的重要程度依然随时间变化。例如，博物馆等场所在上午重要性较高，而酒吧街

等场所则在晚上更需要被保护。不同于重大赛事安保问题的是，城市的安保每天都需

要进行，不法分子在活动前极容易通过观察过去一段时间内的安保策略来估算攻击各

个目标的成功概率。因此，将策略随机化，计算最优的混合策略，能够使安保部门获得

更高的收益。

对于重大赛事安保问题和城市安保问题，虽然由于其解空间的差异，需要用不同的

模型来描述，但这两个问题都面临一项技术上的挑战，即，攻击可能发生在任何时间，

而安保资源也可以在任何时间进行转移。这意味着安保部门和不法分子都有无限多个

可能实施的策略。那么，如何利用合理的模型描述策略空间，如何设计高效的算法以求

解安保部门的最优策略，就是亟待解决的问题。

3. 图安全博弈。第三种安全博弈主要是为解决海洋保护区的巡逻问题。海洋中的

珊瑚礁、珍稀鱼类广受人类喜爱，但也面临着遭受恶意盗取、不法垂钓的威胁。许多国

家都建立了海洋保护区，通过在保护区内巡逻，使海洋生态环境免遭破坏。然而，海洋
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保护区的巡逻往往面临着保护区面积广阔而巡逻资源稀缺的问题。例如我国三亚的亚

龙湾自然保护区，面积达 85平方公里，但仅有三条巡逻船用于巡逻。因此设计高效的

巡逻路线至关重要。海洋保护区内各个区域的重要程度也会随着海洋生物游动、破坏

难度随时间变化等情况而发生变化。同时，破坏海洋环境的不法分子需要选择一条路

线到达进行破坏的地点，因此环保部门不仅可以在“目标”处，也即不法分子进行破坏

活动的地方抓获他，也可以在不法分子到达目标的路途中拦截他。这使得最优巡逻路

线的计算需考虑的问题规模庞大，因此最优巡逻路线的求解也十分困难。

1.3 研究现状

安全博弈的相关研究主要关注当安保资源有限，而潜在的破坏分子又能够进行

策略性攻击时，如何基于博弈理论进行安保资源的配置，以达到最优的安保效果

[11,19,40,65,72,100,107,108,113,118,122]。其中基于斯塔克伯格博弈模型的研究受到了

最广泛的关注 [1,22,38,53,83,92,93,104,126–128]。在这一系列研究中，研究人员关注了

零和博弈 [52,130]、非零和博弈 [97,125]、贝叶斯博弈 [88,131]等博弈类型，研究了纳

什均衡、斯塔克伯格均衡、最大最小均衡 [23,32,46,60]等解空间在模型中的应用，以及

相应的均衡精炼问题，提出了 DOBSS[88]，ORIGAMI[55]，Double Oracle框架 [46]等

用于求解相应模型均衡的算法。基于这些模型和算法的系统也已经被成功的部署在现

实世界中，用于解决机场安保（ARMOR系统等 [90]），港口安保（PROTECT系统等

[98]），公共交通安保（TRUSTS系统等 [130]）等重大问题，并取得了令人瞩目的成果。

第一代关于安全博弈的研究大多严格基于斯塔克伯格博弈模型 [14,70]，其基础假

设包括攻击方（如不法分子）能够完全获知防守方（如安保部门）的策略 [20]，攻击方

能够根据已知信息进行最优回应 [56,71]，以及防守方在制定最优策略后能够精确执行

[9,67,105,106,111]。此外，这些工作通常也假设攻守双方的策略简单（防守方选取目标

保护，攻击方选取一个目标攻击，不考虑双方到达目标的路线等因素，不考虑在攻击方

到达目标的路途中进行拦截等可能性）[49,84]，收益形式简单（攻守目标确定即确定收

益，不考虑目标重要性的动态变化，不考虑目标之间重要性的相关性）[19,55,88]。虽

然基于这些假设的模型具有一定的局限性，但相关研究开拓了将博弈理论应用于实际

的安全问题的新方向，为之后的研究打下了基础 [104]。

其后，研究人员在第一代安全博弈研究的基础上，尝试了放松模型中与现实不符

的假设，考虑了攻击方难以获得关于防守方策略的完全信息 [59]，攻击方有限理性或

没有能力做出最优回应 [50]，防守方难以精准的执行最优策略等具有不确定性的情

形 [82,91]；也关注了具有多个防守方 [51,75]、多个攻击方 [57]的更加复杂的博弈形式

[41,109]；还研究了关于保护移动的目标（如渡轮），攻守双方进行序列博弈（如防止破

坏森林）等问题，设计并部署了应用于保护渡轮，保护环境的新系统。此外，更多的技

术也被整合用于解决安全问题 [132]，包括通过机器学习的方法预测攻击方的行为模式
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等 [42,69]。

近年来，安全博弈的应用范围被进一步拓展，相关模型框架被应用于解决更多的社

会问题，包括野生动物的保护 [35,124]，出租车定价 [36,39]，城市公共资源的配置与管

控 [62,76,120]，网络攻防的研究 [5,64,66,81]，乃至病毒与疫苗的研究等 [85]。然而，如

前文所述，此前关于安全博弈的研究多数着眼于攻击目标价值独立且恒定 [4,47,89]，且

博弈中参与者策略简单的问题，因此其模型和算法不能直接用于解决本文研究的问题。

1.3.1 安全博弈与选举

关于攻击选举的复杂度问题起始于 [7]中的研究，然而其研究仅考虑建设性攻击

的问题，即攻击方希望某个特定的候选人获胜，本文同时考虑了破坏性攻击的问题，

即攻击方的目的在于使初始的获胜方不能赢得选举。破坏性攻击的问题最初由 [44]

提出，而关于选举攻击的问题其后又被多名研究者扩展到更多的模型和选举规则下

[12,29,29–31,73,74,79,80,87,112,119]。然而，这些关于选举攻击的研究均从单个选民的

角度来考虑攻击类型 [21,24,25,117,133]。[17]首度从选民群组的角度研究攻击，但该工

作认为选民的群组归属由其对候选人的偏好决定，且群组之间可交叉。本文考虑更具

一般性的由选民本身属性决定的，不可交叉的分组形式。[27]随后研究了基于群组的选

举攻击，但其仅考虑建设性攻击。[18]虽考虑了建设性攻击和破坏性攻击的不同影响，

但其研究的攻击类型为针对候选人的攻击，而非本文研究的更常见的针对选民的攻击。

[26]中研究的问题与本文最为相似，但其仅从复杂度的角度分析攻击的难度，未从防御

的角度考虑配置安保资源以保障选举进行的方法。

安全博弈已被应用于许多现实世界中的安保问题 [104]。但大部分此前工作均假设

可能被攻击的目标价值相互独立 [38]，且攻击者只能攻击一个目标 [1]。此外的工作考

虑的则多是攻守双方同时行动的情形 [58]，或未能给出精确的求解方式 [110]。与此不

同，本文考虑目标非独立且攻击方可攻击多个目标的情形，以应对保障选举安全进行

所面临的挑战。该情形下攻守双方的收益形式均比此前模型更加复杂。因此，基于此前

模型中收益形式的算法 [46,78,114]也无法直接用于求解本文中的问题。

1.3.2 动态收益安全博弈

关于安全博弈的研究工作大多假设可被攻击的目标的重要程度是固定不变的

[54,61,70]，但这个假设在很多现实问题中并不成立，因此近年来也有一些研究人员开

始尝试放松这个假设。[129]在研究地铁系统安保问题时考虑到了地铁车厢的重要程度

在一天之内会有所变化的问题。但是，由于地铁的运行遵循固定的时刻表，因此该工作

在考虑地铁安保策略时只考虑安保资源在预先固定的时刻发生转移的情形。与之类似

的，[121]研究了该情况下的安保策略设计的复杂度。[32,33]研究了保护游轮等移动目

标的问题，这些目标随着自身的移动，重要性也可能发生变化。该工作虽然考虑到了攻

击可能发生在任何时刻的情形，但依然假设安保方只能在事前确定的固定时间点移动

5
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资源，并且没有分析该假设对安保方的收益可能造成的损失。另外，该工作研究安保资

源只能在一维直线上移动的情形。与之前的工作不同，本文在研究动态收益安全博弈

时认为安保资源可在各个目标之间，在任何时间点进行移动，并理论证明了离散化安

保策略可能带来的安保收益的损失界限。

1.3.3 图安全博弈

图安全博弈的问题被许多研究者所重视。[68]从理论的角度研究了以紧凑表示策

略的方式求解图安全博弈的复杂度。[46,48]研究了城市道路中的安保问题。但在这些

工作的模型中，可能受攻击的目标是道路，也就是图中的边，而非图中的节点。因此其

模型和结论并不适用于类似于海洋保护区巡逻的，攻击目标是图中节点（保护区内某

片区域）的情形。其在文中提出的基于 Double Oracle框架的算法也并不能直接被用于

解决文本提出的问题。[32]和 [121]研究对渡轮等移动目标的保护，并考虑了此情境下，

巡逻艇等安保资源的策略可看做图上的路径的问题。但其模型依然假设攻击方可“空

降”至攻击目标，不考虑在攻击方到达目标的图中拦截攻击方的可能性。[131]和 [52]

考虑对于地铁系统的安保。虽然他们考虑了资源在地铁路线图中的移动，但该工作的

目的在于打击逃票以提高地铁系统收益，因此在该模型中，攻击方（也就是可能逃票的

乘客）选择的路径是固定的，即该乘客每日通勤的路径，于是攻击方的策略仅限于买票

或不买票，而无需选择最优路径。[15]研究博弈参与方的策略是序列进行的，双方逐次

选取图中的一条边，最终形成两条图中的路径。博弈最终双方的收益不取决于攻击方

的“目标”，而取决于双方每步对于边的选择。该工作首次考虑在求解过程中综合应用

策略的紧凑表示法和 Double Oracle框架，但由于模型设置与本文研究的问题不同，因

此其算法也不能被用于解决本文提出的问题。

1.4 本文主要贡献

本文针对三种复杂收益的安全博弈（目标非独立，攻击目标不唯一的安全博弈，动

态收益安全博弈，和图安全博弈）包含的四个主要问题（选举保障问题，重大赛事安保

问题，城市安保问题，海洋保护区巡逻问题），做出的主要贡献如下。

• 针对选举保障问题，本文考虑了选举中可能面临的破坏性攻击（不法分子的目标

是阻止最初的赢家获胜）和建设性攻击（不法分子的目标是使得某个原本不能

获胜的候选人获胜）这两种攻击方式。本文分别分析了这两种攻击方式的复杂

度以及了抵制这两种攻击的复杂度，并利用斯塔克伯格博弈模型对保障选举免

受这两种攻击影响的问题进行建模。针对抵制破坏性攻击，本文提出了一种线

性规划算法，求解抵制攻击、保护选民的最优策略，又提出了一种基于 Double

Oracle框架的更高效的算法，其在大多数情况下能够在避免遍历策略空间的情

况下即求得最优解。针对抵制建设性攻击，本文提出了一种混合整数线性规划
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算法以求解抵制攻击的最优策略。本文还提出了一种启发式算法，其能够在一

部分情况下在多项式时间内求出最优策略。此外，本文还提出了一种近似算法

以求解一般问题中“足够好”的策略，该算法能够在绝大多数情况下返回最优

解。本文在真实数据集和模拟数据集上进行实验，验证了模型和算法的有效性。

• 针对重大赛事安保问题，本文设计了一种博弈模型来描述该问题。在此模型中，

安保部门与不法分子均具有连续的策略空间。在此博弈模型的均衡策略下，即

安保方的最优策略下，安保方可能遭受的最大的损失最小。本文首先关注了资

源的转移时间远小于赛事的进行时间的情形，并提出算法 SCOUT-A来求解此情

形下安保方的最优策略。然后，本文又研究了更具一般性的资源转移时间不可

忽略的情况。针对这种情形，本文从离散时间假设着手，提出算法 SCOUT-D来

求解在离散时间假设下的安保方最优策略，又在此基础上设计出算法 SCOUT-C，

以求解连续策略空间、资源转移时间不可忽略的情形下的安保方最优策略。最

后，本文通过实验验证了算法的有效性。

• 针对城市安保问题，本文首先设计了一种博弈模型，不仅考虑到安保部门与不

法分子的连续策略空间问题，还考虑到在均衡解下安保部门的策略可能是最优

的混合策略而非具体的某一个纯策略的情形。在此均衡解概念下，本文首先考

虑资源转移时间可忽略不计的情形，采用紧凑的方法表示安保部门的混合策略，

设计算法 COCO来求解此情形下最优混合策略。基于 COCO的结果（紧凑表示

的混合策略），本文提出一种采样方法，以确定每次进行城市安保所使用的策略。

本文随后考虑了资源转移时间不能忽略的情况，并提出算法 ADEN，其能够在

多项式时间内求出 ϵ 近似解。实验证明 COCO和 ADEN均取得了比现存算法更

好的效果。

• 针对海洋保护区巡逻问题，本文提出了基于图的安全博弈模型，图中的每个节

点表示一个时间和地点的二元组，图中的任一条路线均为安保部门或不法分子

的可行策略。本文利用网络流的方式来紧凑的表示安保部门的混合策略，并提

出一种线性规划算法 CLP求解安保部门的最优巡航路线。此外，本文还将网络

流思想和 Double Oracle框架相结合，提出 CDOG算法，以高效求解最优策略。

实验结果表明 CLP和 CDOG均取得了明显好于现存算法的效果，CDOG的可扩

展性也明显好于已知的最好算法。

1.5 本文组织结构

本文第二章首先介绍安全博弈的理论基础和现有应用案例。第三章研究目标非独

立、攻击目标不唯一的安全博弈，重点关注保障选举进行，避免选民被第三方不法分子

攻击的问题。第四章从重大赛事安保问题入手，研究纯策略均衡下的动态收益安全博

弈。第五章研究混合策略均衡下的动态收益安全博弈，用以为城市安保设计最优策略。
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第六章研究图安全博弈，并设计海洋保护区的最优巡逻方案。第七章对全文进行总结，

并介绍下一步研究的可行方向。
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第二章 安全博弈基础理论与应用简介

2.1 安全博弈基础模型

2.1.1 攻守策略

安全博弈是一种双方博弈，双方通常被称为“防守方”（如安保部门）与“攻击方”

（如不法分子）。安全博弈模型假定有一组 n个“目标”。防守方的目的是保护这些目标，

攻击方的目的是成功地攻击这些目标。大部分关于安全博弈的工作均基于斯塔克伯格

模型。该模型有一个领导者和一个跟随者，领导者先行动，跟随者在领导者行动后能够

完全知晓领导者的行动，并根据领导者的行动确定最有利于自己的行动。在安全博弈

问题中，防守方即为领导者，攻击方即为跟随者。假设防守方共有 m个安保资源，那

么他一次最多可以保护保护 m个目标。防守方的一个“纯策略”就是这 m个资源的一

种分布情况，通常用一个向量表示：

s = ⟨si ∈ {0, 1} :
∑

i∈{1,··· ,n}
si = m⟩. (2-1)

其中 si 用于表示目标 i 是否被一个安全资源保护。由于安保资源的有限性，通常有

m < n，即安保方并不能保护所有的资源。

安保方也可使用随机化的混合策略以提升自身收益，混合策略是纯策略的一个分

布。令安保方的所有纯策略构成的策略空间计作 S，那么一个混合策略可计作：

x = ⟨xs ∈ [0, 1] :
∑
s∈S

xs = 1⟩. (2-2)

在基础的安全博弈模型中，攻击方的纯策略通常被认为是选择一个目标进行攻击。由

于攻击方后行动并根据已知的防守策略做出最优回应，因此攻击方总是存在一个纯策

略最优回应。令 a表示一个攻击方的纯策略，可记作

a = ⟨ai ∈ {0, 1} :
∑

i∈{1,··· ,n}
ai = 1⟩. (2-3)

其中 ai 用于指示目标 i是否为攻击方选择的攻击目标。令A表示攻击方的纯策略空间，
即所有纯策略的集合。

2.1.2 收益与均衡

每个目标 i都对应于一组收益值 {PA
i ,R

A
i , P

D
i ,R

D
i }。如果攻击方攻击目标 i，而 i被安

保资源保护了，那么攻击方将得到收益 PA
i，安保方将得到收益 RD

i 。反之，如果安保方

9
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没有保护目标 i，而攻击方攻击了该目标，那么安保方的收益为 PD
i ，而攻击方的收益为

RA
i。（P为惩罚”Penalty”的简写，R为奖赏”Reward”的简写，D为安保方“Defender”的

简写，A为攻击方”Attacker”的简写。）为使博弈合理，需要 RA
i > PA

i，RD
i > PD

i ，即，安

保方保护某目标，会使得自身收益升高，攻击方攻击该目标的收益减少。表2.1显示了

一个在单目标情形下攻守双方的收益示例。在单目标情形下，攻击方总是会攻击这个

目标，那么，如果防守方保护这个目标，那么双方收益分别为防守方 RD = 5，攻击方

PA = −10。如果防守方不保护这个目标，那么双方受益则为防守方 Pd = −20，攻击方
RA = 30。

保护 不保护

防守方 RD = 5 Pd = −20
攻击方 PA = −10 RA = 30

表 2.1 单目标攻守双方收益示例

那么，给定一组博弈双方的纯策略 (s, a)，根据 a中攻击的目标在 s中是否被保护，

以及这个目标所对应的收益值，即可得到在这组策略下双方的收益，记作攻击方收益

uA(s, a)和防守方收益 uD(s, a)。那么，给定一个防守方混合策略和攻击方纯策略的组合

(x, a)，也可得到在该策略组合下攻守双方的收益，分别为

uD(x, a) =
∑
S

xsuD(s, a),

uA(x, a) =
∑
S

xsuA(s, a).
(2-4)

强斯塔克伯格均衡通常被用作安全博弈的均衡解。在这个模型下，安保方在基于

领导者会得知自己的行动，并根据自己的行动作出最优反应的假设下，寻求最优解。强

斯塔克伯格均衡同时要求，如果攻击方攻击多个目标都会得到相同的收益，那么他选

择的是对安保方较为有利的那个目标。强斯塔克伯格均衡的正式定义如下：

定义 1 令 g(x) : x → a代表攻击方的反应函数。如果一个策略组合 (x∗, g(x∗))满足以下

条件，那么这组策略构成强斯塔克伯格均衡。

1. 防守方使用最优策略：对于任一 x，有 uD(x∗, g(x∗)) ≥ uD(x, g(x))。

2. 攻击方根据防守方策略做出最优回应： g(x∗) ∈ f (x∗)， 其中 f (x∗) =

argmaxa∈A uA(x∗, a)是攻击方最优回应的集合。

3. 在收益相同情况下，攻击方选择最有利于防守方的策略： uD(x∗, g(x∗)) ≥
uD(x∗, a),∀a ∈ f (x∗)。

基于基础安全博弈模型，很多之前的工作都探索了模型均衡的求解算法，包括基于

混合整数线性规划的 DOBSS，以及基于紧凑表示混合策略的 ERASER，ORIGAMI算
10
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法等。接下来简单介绍这三个算法。值得注意的是，如引言中介绍，该模型与相应算法

均假设各个目标都具有独立的收益值，攻击方的最终目的是攻击一个目标。同时，该模

型也假设目标的收益值是不随时间变化的。因此，在面对许多现实问题时，该模型都不

能直接发挥作用，用于求解该模型的算法也不再适用。本文第四至七章均首先基于该

模型，针对具体问题，进行新模型的建设，再根据新的安全博弈模型，设计求解算法。

2.2 安全博弈基础算法

2.2.1 DOBSS

DOBSS的提出主要目的在于求解贝叶斯纳什博弈。在这类博弈中，攻击方可能存

在多种“类型”，防守方只知晓各个类型的攻击方的分布情况，但不能确定在一次具体

的攻防交手中会遇到哪个类型的攻击方。令 L表示防守方类型的集合，令 l ∈ L表示其

中的一个类型，令 pl 表示攻击方属于该类型的概率。各个类型的攻击方策略空间均相

同，即，可攻击各个目标中的一个，不同点在于各个类型对应的收益情况。给定一个

防守方的混合策略和攻击方纯策略的策略组合 (x, a)，令 uD
l (x, a)表示给定此策略集合，

当遭遇的攻击方为类型 l时，防守方的收益。类似的，令 uA
l (s, a)表示在此情况下类型

为 l的攻击方收益。解决此类问题的一个常规思路即使用 Harsanyi变换 [43]，将贝叶斯

博弈转化为不完全信息博弈，再求解该博弈。仍然假设只有一个目标，假设有两种攻击

类型，每种攻击类型出现的概率均为 0.5，每种攻击类型都会选择攻击这个目标。又假

设两种攻击类型所对应的收益表如表2.2所示，那么，在经过 Harsanyi变换后，即可得

到如表2.3所示的新收益表。当防守方选择保护目标时，假如遇到第一类攻击方，那么

防守方收益为 RD
1 = 5，假如遇到第二类攻击方，那么防守方收益为 RD

2 = 20，由于两种

类型出现概率相同，那么防守方的期望收益即为 uD = 0.5 ∗ 5 + 0.5 ∗ 20 = 12.5。类似的，

可以得出当防守方不保护这个目标时的期望收益。

类型 1 保护 不保护

防守方 RD
1 = 5 Pd

1 = −20
攻击方 PA

1 = −10 RA
1 = 30

类型 2 保护 不保护

防守方 RD
2 = 20 Pd

2 = 5

攻击方 PA
2 = 0 RA

2 = 10

表 2.2 两种攻击方类型收益示例

直观上讲，在求解贝叶斯博弈时，与非贝叶斯博弈相同，每一个类型的攻击均会根

据自身收益情况与防守方的策略做出对自身最有利的回应。不同点在于，防守方的最
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保护 不保护

防守方 uD = 0.5 ∗ 5 + 0.5 ∗ 20 = 12.5 Pd = 0.5 ∗ (−20) + 0.5 ∗ 5 = −7.5
攻击方 1 PA = −10 RA = 30

攻击方 2 PA = 0 RA = 10

表 2.3 Harsanyi变换后收益表

优回应此时在于最优化自身在面对各个类型的攻击方时的期望收益，即解决

max
x

∑
s∈S

∑
l∈L

pluD
l (x, g

l(x))xs. (2-5)

其中 gl(x)是类型 l的攻击方在防守策略 x时的最优回应策略。

[88]中研究了此类安全博弈问题。为求解此类问题的均衡解，该工作首先提出了一

种非线性规划方法如下。其中 qla 是一个二值指示变量，用于表示对于类型为 l的攻击

方，策略 a是不是一个最优回应。M是一个极大的数。

max
x,q,c

∑
s∈S

∑
l∈L

∑
a∈A

pluD
l (x, a)xsqla (2-6)∑

s

xs = 1 (2-7)∑
a

qla = 1 (2-8)

0 ≤ (cl −
∑
s∈S

xsuA
l (s, a)) ≤ (1 − qla)M (2-9)

xi ∈ [0, 1], qla ∈ {0, 1}, cl ∈ R (2-10)

方程 (2-7)用于约束防守方混合策略的合理性。方程 (2-8)用于约束每一种类型的攻击

方均选择一个策略作为回应。方程 (2-9)迫使各个类型的攻击方均选择对自己最为有利

的策略，其中 cl用于记录选取此策略时类型为 l的攻击方的收益值。这个规划算法的约

束函数是非线性非凸的，因此难以求解。为解决此问题，令 zs
la = xsqla，[88]证明了上

述非线性规划等价于以下的混合整数线性规划算法，称作 DOBSS。

max
q,z,c

∑
s∈S

∑
l∈L

∑
a∈A

pluD
l (x, a)z

s
la (2-11)∑

s∈S

∑
a∈A

zs
la = 1 (2-12)∑

a∈A
zs

la < 1 (2-13)

qla ≤
∑
s∈S

zs
la ≤ 1 (2-14)∑

a∈A
qla = 1 (2-15)

12



第二章 安全博弈基础理论与应用简介

0 ≤ (cl −
∑
s∈S

uA
l (s, a)

∑
a∈S

zs
la) ≤ (1 − qla)M (2-16)∑

a∈A
zs

la =
∑
a∈A

zs
1a (2-17)

zs
la ∈ [0, 1], qla ∈ {0, 1}, cl ∈ R (2-18)

DOBSS在求解贝叶斯博弈均衡时，效率远高于基于 Harsanyi变换的求解法。而对

于非贝叶斯博弈的情形，也可看做是贝叶斯博弈中只有一种攻击方类型的特殊情形而

使用 DOBSS求解。因此，DOBSS在被提出以后广受关注，被此后的多项工作作为基

线算法。

2.2.2 ERASER

随着需要求解的安全博弈规模越来越大，DOBSS已无法解决大规模的问题。因此，

[55]中研究了通过紧凑表示防守方策略，减少问题变量数量，从而有效求解大规模安全

博弈均衡解。任何一个防守方的混合策略 x，都可由一个等价的覆盖向量 c表示。在有

n个目标的博弈中，覆盖向量包含 n个元素，其中每个元素 ci表示一个目标 i被保护的

概率。具体来讲，

ci =
∑
s∈S

xsΦi(s). (2-19)

其中 Φi(s)是一个二值指示函数，用于指示在防守方的纯策略 s中目标 i是否被保护。

那么，给定一个防守方的覆盖向量 c，给定任一目标 i，如果攻击方攻击该目标，那么

他的期望收益即为

uA(c, i) = ciPA
i + (1 − ci)RA

i . (2-20)

类似的，防守方的收益则为

uD(c, i) = ciRD
i + (1 − ci)PD

i . (2-21)

于是，求解最优混合策略的问题即被转化为了求解最优覆盖向量的问题，可通过

如下混合整数线性规划 ERASER得到。

max d (2-22)∑
i

ai = 1 (2-23)∑
i

ci ≤ m (2-24)

d − ud(c, i) ≤ (1 − ai)M (2-25)

0 ≤ k − ua(c, i) ≤ (1 − ai)M (2-26)
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ai ∈ {0, 1}, ci ∈ [0, 1] (2-27)

方程 (2-23)要求攻击方攻击一个目标。方程 (2-24)确保覆盖向量对应的混合策略的可

行性。当防守方最多可使用 m个防守资源时，所有资源被保护的概率之和不大于 m。

方程 (2-25)与规划的目标函数共同保证了防守方选择最优的策略，d记录使用最优策略

时防守方的收益。方程 (2-26)则迫使攻击方选择最优的目标进行攻击，k记录在攻击最

优目标时攻击方能够获得的收益。[55]中证明了可在多项式时间内将覆盖向量 c转化为

与之相应的混合策略 x，该混合策略即为博弈中的强斯塔克伯格均衡策略。由于覆盖向

量仅包含 n个变量，当博弈规模较大时，远小于防守方所有纯策略的数量。因此，在求

解大规模非贝叶斯博弈时，ERASER的效率远高于 DOBSS。

2.2.3 ORIGAMI

基于紧凑表示防守方策略的思路，[55] 中进一步提出了比 ERASER 更为高效的

ORIGAMI算法。首先，令 Γ(c)表示在给定防守方的覆盖向量 c时，所有能够使得攻击

方获得最优收益的目标的集合，将该集合成为一个攻击集合。令 i∗表示在强斯塔克伯格

均衡下攻击方最终选择攻击的目标。令 ûD(c)和 ûA(c)分别表示但 c对应强斯塔克伯格

均衡解中防守方的混合策略时，防守方与攻击方在均衡策略下的收益情况。ORIGAMI

算法基于以下三个命题。

命题 1 其他条件不变，增加 Γ(c)之外的目标被保护的概率，不会影响 ûD(c)和 ûA(c)的

值。

这是因为只要 Γ(c)不改变，攻击方在均衡状态下的攻击目标即不改变，仍为 Γ(c)内的

某个目标。而该目标被保护的概率也没有改变，因此双方的均衡收益都不变。

命题 2 如果 Γ(c) ⊂ Γ(c′)，并且有 ∀i ∈ Γ(c), ci = c′i，那么 ûD(c) ≤ ûD(c′)。

也就是说，增加攻击集合内目标的个数不会使得防守方的收益变差。这主要由于强斯

塔克伯格均衡下，攻击方在面对效应相同的多个目标时选择对防守方最有利的目标，而

攻击集合内的所有目标对于攻击方来说都是效用相同的。

命题 3 如果 ûD(c) = k，那么对于任一满足 PD
i > k的目标 i，有 ci ≥

k−PD
i

RD
i −PD

i
。

这是由于攻击集合内的目标均有 k = ciRD
i + (1− ci)PD

i 。所以如果 PD
i < k，那么目标 i不

在攻击集合内。否则目标应在攻击集合内，有 ci ≥
k−PD

i
RD

i −PD
i
。

[55]中证明了算法1所示了 ORIGAMI算法所求出的覆盖向量对应一个强斯塔克伯

格均衡解中的防守方混合策略。该算法的基本思想基于前文所述的三个定理，意图通

过直接求出攻击集合的方式得到最优的防守策略。算法首先认为攻击集合仅包含具有

最大的 PD
i 的目标，然后逐步扩张集合，每次扩张时都增加集合内所有目标被保护的概
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Algorithm 1: ORIGAMI

1 targets←按 PD
i 将目标 i降序排列;

2 payoff[i]← PD
i , coverage[i]← 0, left← m, next← 2, covBound← −∞ ;

3 while next ≤ n do

4 addedCov[i]← payoff[i]−PD
i

RD
i −PD

i
- coverage[i];

5 if coverage[i] + addedCov[i] ≥ 1 then

6 covBound← Max(covBound, RD
i )

7 if covBound ≥ −∞ OR
∑

i addedCov[i] ≤ le f t then

8 break

9 coverage[i] += addedCov[i], left -=
∑

iaddedCov[i], next++ ;

10 ratio[i]← 1
RD

i −PD
i
, coverage[i] += ratio[i]·left∑

i ratio[i]
;

11 if coverage[i] ≥ 1 then

12 covBound←Max(covBound, RD
i )

13 if covBound ≥ −∞ then

14 coverage[i]← covBound−PD
i

RD
i −PD

i

率。当防守方的资源已被用完，或者攻击集合内的某个资源被保护的概率达到 1时，算

法停止。攻击集合之外的所有目标均不需要被保护。

2.3 安全博弈应用案例

2.3.1 机场检查点的设置及巡逻调度

洛杉矶国际机场（LAX）是美国最大的机场之一，每年的旅客流量在 7000万左右。

洛杉矶警方采取不同的措施来保护机场，包括在进出机场的要道设置车辆检查点，派

遣警察部队和警犬在航站楼巡逻和检查乘客行李。安全博弈论应用主要考虑以下两个

方面的问题：（1）如何确定车辆检查点的设立地点和工作时间？由于警方所拥有的资

源不足以在所有的道路上全天候进行检查，而每天的检查地点、检查时间均能被潜在

的犯罪分子观察到，因此有效地配置检查点至关重要。（2）如何制定警犬在洛杉矶国

际机场 8个航站楼之间的巡逻路线？这 8个航站楼有不同的特性，如大小、载客量、客

流量、国际与国内航班数量。这些因素导致 8个航站楼有不同的风险评估结果。同时，

警犬队伍的数量也不足以同时有效覆盖所有的航站楼。因此，采取最佳方案分配资源

提高效率才能降低因固定的部署模式带来的风险。

基于贝叶斯-斯塔克伯格博弈论的 ARMOR系统 [90]被用于规划洛杉矶国际机场检

查点的设置以及警犬的巡逻路线。以设置检查点为例，假设洛杉矶国际机场有 n条进入
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机场的道路，警方在这 n条道路上设置 m（m<n）个检查站，恐怖分子可以从任意一个

入口进行攻击。ARMOR系统考虑不同类型的攻击者具有不同的收益函数（不同类型代

表各种具有不同能力和偏好的恐怖分子），采用 DOBSS算法计算安全部门的最佳资源

分配战略 [88]。该系统于 2007年 8月成功地部署在洛杉矶国际机场，并一直使用至今。

(a) (b)

图 2.1 ARMOR：洛杉矶机场安保

2.3.2 空中警察调度

美国联邦空中警察署（FAMS）负责分配空中警察到从美国发出的航班，以阻止

潜在的攻击。空中警察的分配问题比 ARMOR系统所面对的保护机场问题更具挑战：

FAMS每天需要将有限数量的空中警察分配到成千上万的商业航班，可行的分配策略的

数目要远远多于分配检查点或巡逻警犬。同时，空中警察的分配必须遵守各种类型的

限制条件，如每一名空中警察需要飞回其基地，并满足起飞、降落、休息等很多时间上

的约束。因此，找出满足所有限制条件的最优随机调度策略是一项非常困难的任务。

(a) (b)

图 2.2 IRIS：空中警察调度

在此背景下，TEAMCORE研究小组开发了 IRIS系统 [55]，并于 2009年 10月开始

为所有国际航班的空中警察进行调度。由于纯策略的资源分配数量随航班数量以及空

中警察数量呈指数增长，DOBSS算法无法求解最优空中警察调度策略。IRIS系统使用

更快的算法 ERASER-C产生每天数千架商业航班的空中警察调度方案。IRIS系统同时

使用基于属性的偏好启发方法来确定斯塔克伯格博弈模型的收益函数。
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2.3.3 海岸警卫队的巡逻

(a) (b)

图 2.3 PROTECT：海岸警卫队巡逻

美国海岸警卫队（USCG）的任务包括维持海上安全、港口安全以及内河航道的安

全。由于恐怖主义和毒品走私的威胁，这些地方面临的风险日益增加。美国海岸警卫

队通过巡逻的方式来保护港口的基础设施。然而，有限的安全资源使海岸警卫队无法

随时随地保护所有重要设施，也使得攻击者有了可乘之机。为了协助美国海岸警卫队

的资源分配，TEAMCORE研究小组设计了基于斯塔克伯格博弈模型的 PROTECT系统

[98]。开发 PROTECT系统的目的是帮助美国海岸警卫队在执行保护港口、水路、和海

岸安全（合称 PWCS）时提高效率。对 PWCS的巡逻着眼于保护重点设施，由于资源

所限，任何设施都无法获得全天候的保护，因此对资源配置的优化就变得至关重要。

PROTECT系统不仅考虑了攻击者的观测能力，还考虑了不同的安保资源或巡逻活

动可能对目标产生不同的保护程度。PROTECT输出美国海岸警卫队巡逻的日程表，包

括什么时候开始巡逻，每次巡逻经过哪些目标区域，以及在每个目标区域里执行的巡

逻活动。这个系统有很多创新点。首先，它不像以前的系统那样假设攻击者是完全理性

的；第二，为了提高效率，系统在寻找均衡和最优解时采取了更加紧凑的方式来表示攻

击者的策略空间；第三，PROTECT系统通过真实的数据来评价其性能。PROTECT模

型正被拓展到纽约的港口，并且可能被更多的美国港口采用。

2.3.4 城市交通系统安全

美国一些城市的交通系统要求乘客购票乘车，却没有采取强制措施。以洛杉矶地

铁为例，它每天运送约 30万乘客，逃票带来的损失预计每年为 560万美元。洛杉矶警

察局（LASD）雇佣一些工作人员在列车上或者站台上检票。由于巡逻检票的工作人员

数量较少，不可能覆盖所有的列车和站台，因此洛杉矶警察局需要一些机制来设计检

票人员的巡逻路线。如果巡逻检票的调度策略有比较固定的模式，那么逃票者可能会

观察到这个模式并且利用它来逃票。目前洛杉矶警察局依赖人工制定巡逻日程。但是

由于人工制定的调度策略通常有固定模式，而且日程的制定需要考虑很多复杂的因素，

比如列车运行时间、发车间隔、日程长度等，制定调度策略对人来讲负担很重。
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(a) (b)

图 2.4 TRUSTS：洛杉矶地铁逃票检测

TRUSTS系统 [130]将地铁系统巡逻问题抽象成一个领导者和多个跟随者的斯塔克

伯格博弈。领导者（洛杉矶警察局）采用混合策略，跟随者（可能逃票的乘客）观察到

这个策略并决定是否买票。由于运输系统的复杂性使得可能的巡逻策略数量呈指数级

增长，这给计算最优巡逻策略提出了很大挑战。为了解决此问题，TRUST使用了紧凑

的表达方式同时考虑到了时间和空间结构。洛杉矶警察局目前正在洛杉矶地铁上测试

TRUST系统，计划根据系统产生的日程来安排巡逻，并检测收入是否增长以确定逃票

者是否减少。
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第三章 非独立目标安全博弈

3.1 引言

投票过程的公平公正对社会公平稳定至关重要。对于投票过程公正性的一个威胁

在于，一些不法分子可能会通过一些手段操纵选举结果。例如，在 2013年巴基斯坦大

选的选举日发生了一系统爆炸事件，造成超过 30人死亡，超过 200人受伤的恶劣影

响 [96]。在 2010年的斯里兰卡选举中，共发生了 84次严重的干扰投票站事件以及 202

次其他干扰事件 [13]。随着电子投票兴起，通过发动对服务器的攻击操纵选举结果的事

件也时有发生 [6,116]。

为使得选举免受操纵，一些科学家开始研究一些投票机制下操纵选举的难度 [7]。

在这一系列研究中，给定一个投票机制，如果使用某种手段操纵选举是 NP难的，那

么这个投票机制对于这种操纵手段来说就是可靠的，否则这个投票机制在这种操纵手

段下就是不可靠的。一些投票机制已被证明对于一些操纵手段是可靠的，但是简单常

见的多数制却在很多操纵手段下都不可靠 [7,44]。另外，对于操纵手段的研究大多聚焦

在操纵的对象为单个选民，而对于保障选举的研究仅在于设计可靠的投票机制 [28,45]。

虽然这样的研究对于深入理解投票机制大有裨益，但其也存在一些局限：首先，操纵

选举不仅仅能够在单个选民的粒度上发生。更有可能的的情况是，不法分子的攻击目

标是选民群体。极端的例子包括攻击投票站，使得依赖该站点进行投票的选民都不能

投票。其他例子还包括通过改变投票规则，如投票的时间、地点等，使某些群体投票困

难。第二，NP难并不能够保证选举制度的可靠性。事实上，很多 NP难的问题在现实

中都可以通过高效的算法求得较好的解 [123]。从防御的角度考虑保障选举，例如配置

安保资源来保护选民群体，尚未被以往的工作考虑过。

为解决这些局限，本章考虑通过配置安全资源保护选民群体，以防止通过攻击选民

群体来操纵选举结果的行为。本章考虑破坏性攻击和建设性攻击者两种攻击方式。破

坏性攻击的目标是使得原本的赢家不能赢得选举。建设性攻击的目标是使得原本不能

获胜的某个候选人赢得选举。虽然此前工作 [27]证明了在多数制下，基于选民群体的

建设性攻击是 NP难的，本章证明了破坏性攻击可以在多项式时间内完成。本章利用斯

塔克伯格博弈模型对抵制这两种攻击的问题进行建模——用零和博弈描述抵制破坏性

攻击，用非零和博弈描述抵制建设性攻击。此模型下防守方（如选举的组织方，纪检部

门）的目的是保证原本能够赢得选举的候选人依然能够赢得选举。本章证明了不管对

于破坏性攻击还是建设性攻击，防守方欲通过保护若干个选民群体，使得攻击完全不

可能成功，都是 NP难的。对于抵制破坏性攻击的一般性情形，本章提出了一种基于
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Double Oracle框架的算法来求解防守方的最优策略。本章证明了对于防守方和攻击方

双方的 Oracle问题都是 NP难的，为双 Oracle问题提出了混合线性规划算法求出 Oracle

的最优解，并提出启发式算法以提高整个算法的可扩展性。对于抵制建设性攻击的情

形，本章首先提出了一种启发式算法，能够在某些情形下，在多项式时间内求出防守方

的最优策略。随后指出，虽然该问题被建模为非零和博弈，但却能够通过求解零和博弈

来获得该问题的一个近似最优解。事实上，实验证明该近似最优解在极多情况下都是

最优解。综上，本章的主要贡献如下：

• 保障选举不受基于选民群组的操纵的新模型。

• 基于选民群组的破坏性操纵的多项式时间算法。

• 保障选举进行，抵制破坏性操纵和建设性操纵的复杂度分析。

• 一个具有高可扩张性的基于 Double Oracle框架的算法用以求解防守方抵制破坏

性攻击的最优策略。

• 求解防守方抵制建设性攻击的启发式算法和近似算法。

3.2 模型

本章的模型考虑了基于选民群组的破坏性攻击和建设性攻击。攻击方若进行破坏

性攻击，其目标在于使得原本能够获胜的候选人不能获胜。攻击方若进行建设性攻击，

其目标则为使得原本不能获胜的某候选人获胜。本章聚焦在多数制的选举制度，即得

票最多的一个候选人获得胜利。

在本章的模型中，攻击都是基于选民群组的。本章首先假设攻击方和防守方都知晓

各个选民群组的投票情况（如，一个 10人组成的群组，有 6人会投票给候选人 1，4人

会投票给候选人 2。该假设并不需要知晓群组中每个个体的投票情况。）这个假设在随

后的章节中得以放松。更加正式的定义为，假设一个集合 I包含 n个互不覆盖的选民群

组。一个候选人的集合 C，所有选票均投向该集合内的某个候选人。对于每个选民群组

i ∈ I，令 tic表示该群体内选民投给候选人 c的总票数。令 tc =
∑

i tic表示某候选人 c ∈ C

在所有群组中的得票总数。令 ω ∈ C 表示原本应该获胜的候选人，即 ω = argmaxc tc。

攻击方可以攻击 k个选民群组（I 的一个大小为 k的子集），使得这些选民群组内的选

民都不能投票。一旦一个群组被成功攻击，来自该群组的选票即不复存在，所有候选

人的得票总数都有可能发生变化。在破坏性攻击下，攻击方的目标是使得 ω不能获胜。

在建设性攻击下，攻击方的目标是使得某个候选人 υ ∈ C(υ , ω)最终获胜。

本章利用斯塔克伯格博弈模型对抵制攻击的问题进行建模。在该模型下，防守方

有 m个安保资源，利用这些资源，他可以保护 m个选民群体。攻击方可以攻击 k个选

民群体。正式的定义可表示为，令向量 s表示防守方的一个纯策略，其中 si ∈ {0, 1}用
于指示选民群体 i是否被保护。另向量 a表示攻击方的一个纯策略，其中二值元素 ai用

来表示选民群体 i是否被攻击。只有当 si = 0并且 ai = 1时，一个选民群组才能够被成

20



第三章 非独立目标安全博弈

功攻击。否则该群组安全，群组内的选票维持不变。另 S和A分别表示防守方和攻击
方的策略空间。给定一组纯策略 (s, a)，另 Wc(s, a) ∈ {0, 1}表示候选人 c在这组策略下

是否能够赢得选举。值得注意的是，对于任何给定的策略二元组，Wc(s, a)都可以通过

数未被攻击的选民群体中的总票数的方式被快速计算出。那么，防守方的收益即可表

示为 Wω(s, a)。对于破坏性攻击，攻击方的收益为 −Wω(s, a)。对于建设性攻击，假设

攻击方希望候选人 υ获得胜利，那么他的收益即可表示为 Wυ(s, a)。

该模型允许防守方采用随机化的策略，那么攻击方只能观测到每个纯策略被使用

的概率，而无法得知当时正在被使用的策略是哪一个。这是由于攻击方在攻击之前往

往会花费大量时间进行观测学习，研究各个纯策略被使用的概率，再据此确定攻击的

目标。而由于实施攻击也需要较多的准备工作，因此攻击目标确定后，也难以因为某次

具体的安保情况再进行快速改动 [104]。由于攻击方选择最优的策略，因此只需考虑攻

击方的纯策略。令向量 x表示防守方的混合策略，其中 xs 表示纯策略 s ∈ S被使用的
概率。给定一个防守方的混合策略 x，给定一个攻击方的纯策略 a，一个候选人 c能够

赢得选举的概率即可表示为

Pc(x, a) =
∑
s∈S

xsWc(s, a). (3-1)

那么，防守方的期望收益即为 Pω(x, a)。对于破坏性攻击，攻击方的期望收益即为

−Pω(x, a)。对于建设性攻击，攻击方的期望收益则为 Pυ(x, a)。对于破坏性攻击，由于

博弈为零和，那么其斯塔克伯格均衡集即与纳什均衡解等价 [60]。对于建设性攻击，博

弈不再为零和。因此两种攻击对应的均衡解不同，也不能用同样的方式求解。

3.3 基于群组的攻击复杂度

本部分研究研究群组的攻击的复杂度。前人的工作揭示出，在多数制的选举制度

下，对于基于单个选民的攻击，不管是破坏性攻击还是建设性攻击，都可以在多项式时

间内达到目的 [7,44]。然而，基于群组的攻击会使得攻击问题变得复杂。事实上，之前

的工作指出 [27]，即使在多数制的选举制度下，基于群组的建设性攻击也是 NP难的。

有趣的是，本部分证明了基于群组的破坏性攻击在多数制的选举制度下依然能够在多

项式时间内完成。这个结果使得关于攻击行为的研究更具有普遍适用性 [44]。

对于破坏性攻击，只要攻击方能够保证在 k个选民群组被攻击后，存在任何一个候

选人 c ∈ C得到至少和 ω相同的票数，那么他的目标就可以达到。所以，攻击方可以每

次考虑一个候选人 c，检查是否可以通过攻击 k个群组以使得这个候选人胜过 ω。重要

的是，一旦给定 c ∈ C，是否能够使得 c战胜 ω可以被快速的确定：攻击方只需尝试攻

击 ω的得票数超过 c最多的 k个选民群体。

令 tc−ω = ⟨tc−ω
i : i ∈ I⟩表示一个向量，其中 tc−ω

i = tic − tiω，也即表示在选民群组

i ∈ I内，候选人 c比 ω多出的票数。（若为负值，则说明该组内 c得票少于 ω。）对于向
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量 tc−ω，定义 sum(tc−ω) =
∑

i tc−ω
i 。那么，sum(tc−ω)就是 c和 ω的得票数总差值。举例

来讲，令 tc−ω 为 ⟨−3,−2, 1⟩。这意味着在前两个选民群组中，ω得票数超过 c，但在第

三个群组中，c的得票数比 ω多 1。如果攻击方能够攻击两个群组，那么只需攻击前两

个，他就能使得 c最终以一票领先于 ω，从而阻止 ω获得胜利。

下述命题显示，事实上，检查攻击具有最小 tc−ω
i 值的 k个群组就足以得知 c是否有

希望赢过 ω。为表述的简洁性，令 tc−ω \ k表示在具有最小 tc−ω
i 值的 k个群组被攻击后，

向量 tc−ω剩余的部分。

命题 4 给定一个候选人 c ∈ C，攻击 k个选民群组即能使得 tc > tω 当且仅当 sum(tc−ω \
k) > 0。

证明 ⇐：如果 sum(tc−ω \ k) > 0，那么根据定义 tc−ω \ k，可知有 tc > tω。

⇒：如果攻击具有最小 tc−ω
i 值的 k个群组仍然使得 sum(tc−ω \ k) < 0，那么不可能

通过攻击其他选民群组集合 G ⊆ I 而使得 tc > tω。这是由于一旦选择了 k个具有最大

tiω − tic 值的群组，即向 sum(tc−ω)增加了最大的
∑

i tiω − tic。如果剩余的选票仍然为负，

c就不可能得到比 ω更多的选票。 □

破坏性攻击的具体方法在算法 2中描述。

Algorithm 2:基于群组的破坏性攻击
1 for c ∈ C−ω do
2 tc−ω \ k ←将 tc−ω升序排列，攻击前 k个元素;
3 if sum(tc−ω \ k) > 0 then
4 返回攻击与删除元素相对应的选民群组;

5 return无可行攻击方案;

对于候选人 c ∈ C \ {ω}（定义为 C−ω），第 1行检查是否存在一种攻击方法能够使得

c赢过 ω (基于命题 4)。如果对于任何 C−ω 中的候选人都不存在这样的攻击方法，那么

破坏性攻击就不可能成功。算法 2的复杂度为 O(|C|n log n)，这使得本节得出以下定理：

定理 1 通过攻击 k个选民群组进行破坏性攻击的策略可在 O(|C|n log n)时间复杂度内实

现。

3.4 抵制基于群组的攻击复杂度

由于前人的工作尚未从防御角度考虑过保障选举安全的问题，抵制基于群组的攻

击的复杂度也并未被研究过。本节指出，不管是对于破坏性攻击还是建设性攻击，要完

全抵制攻击都是 NP难的。
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3.4.1 抵制破坏性攻击复杂度

定义 2 (Hitting Set问题) 集合 G, 集合 U 由 G 的子集 Ĝ 组成。问题： 是否存在一个

“hitting set”G′ ⊆ G，|G′| = m，使得 ∀Ĝ ∈ U,G′ ∩ Ĝ , ∅。

定理 2 检测 m个安保资源是否足够抵制破坏性攻击是 NP完全的。

证明 易知该问题属于 NP，接下来通过把问题规约为 Hitting Set问题来证明该问题是

NP难的。具体来讲，本证明过程指出，对于任意一个 Hitting Set问题，可构建一个包

括 n个选民群组的选举，使得存在一个 hitting set G′当且仅当 m个安保资源足够在这个

选举中抵制破坏性攻击。也就是说，攻击方不可能通过攻击未被保护的 n − m个选民群

组而使得初始的赢家不能获胜。

给定Hitting Set问题，选举构建方式如下。有 n = |G|个选民群组，有 |U |+1个候选

人。一个 i ∈ G对应一个选民群组。一个 Ĝ ∈ U 可被认为是除 ω之外的一个候选人的标

签。对于标签是 Ĝ的候选人 c，给定任一选民群组 i，如果 i ∈ Ĝ，那么即设定 tc−ω
i = −1，

也就是说，候选人 c比候选人 ω在群组 i中的得票少一票。否则设定 tc−ω
i = 0，也就是

说候选人 c和 ω在群组 i中得票数相同。假定攻击方最多可攻击 k = n −m个选民群组。

⇐ 方向：如果存在一个安保策略保护了 m 个选民群组，也就是说，G′ ⊂ G，

|G′| = m，以使得攻击方不能达成破坏性攻击的目标，那就说明对于任一候选人 c，其

标签可能是 Ĝ ∈ U，至少存在一个满足 tc−ω
i = −1的选民群组 i被保护了，也就是说，

G′ ∩ Ĝ , ∅。这是由于，如果存在一个候选人 c，所有满足 tc−ω
i = −1的选民群组都未被

保护，那么攻击方就可以通过攻击这些群组使得 c最终的得票与 ω持平。因此，被保

护的群组应满足 ∀Ĝ ∈ U,G′ ∩ Ĝ , ∅，恰构成一个 Hitting Set。

⇒方向：给定一个 Hitting SetG′ ⊂ G，防守方的一种策略是保护所有 i ∈ G′的选民

群组。这样，即使攻击方可以攻击所有未被保护的选民群组，任一候选人 c ∈ C−ω的得

票仍至少比 ω少一票。因此，不存在攻击方法能够达成破坏性攻击的目的。 □

3.4.2 抵制建设性攻击复杂度

定义 3 (Set Cover问题) 集合G，集合 U由G的子集 Ĝ组成。问题：是否存在一个“set

cover”U′ ⊆ U，|U′| = r,使得 U′的合集为 G。

定理 3 检测 m个安保资源是否足够抵制建设性攻击是 NP难的。

证明 本证明通过将原问题归约为 Set Cover问题来证明 NP难。具体的，给定一个 Set

Cover问题，可以构造一个选举问题，使得 m个资源足以在该选举中抵制建设性攻击当

且仅当存在 set cover。

令 |G| = l，|U | = n，构造一个选举包含 l + 1个候选人，n + r + 2m个选民群组。除

第 l + 1个候选人，每一个候选人均对应一个 c ∈ G。U 中的元素对应前 n个选民群组，
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也就是说，每个 Ĝ ∈ U 均可看做一个选民群组的标签。防守方有 m个安保资源。对于

前 n个选民群组，如果该群组的标签为 Ĝ，那么该群组内的选民对每个 c ∈ G \ Ĝ投一

票，对其他候选人不投票。对于第 n + 1个群组到第 n + m个群组，每个群组对每个 G

内的候选人投一票。对于余下的 r + m群组，每个群组仅包含一个选民，他将票投向候

选人 υ。攻击者的目标是使得第 l + 1个候选人获胜，也就是说，第 l + 1个候选人即为

υ。如果 υ不是最初的赢家，那么直接假设攻击方可攻击最多 k = n − r个选民群体。否

则，首先选取一个候选人 c∗ ∈ G，该候选人在所有 G内的候选人中得票最多，然后增

加一个新组，共向该候选人投 tυ − tc∗ + 1票，不向其他候选人投票 1⃝。然后假设攻击方

最多可攻击 k = n − r + 1个群组。例如，假设 G = {1, 2, 3}, U = {{1, 2}, {2}, {3}}，r = 2，

以及 m = 2。那么共有 4个候选人和 10个选民群组。由于在前九组中 υ即为赢家，因

此第十组被加入。各群组内对各候选人的投票情况如表 3.1所示。

1 2 3 υ 标签

群组 1 0 0 1 0 {1, 2}
群组 2 1 0 1 0 {2}
群组 3 1 1 0 0 {3}
群组 4, 5 1 1 1 0
群组 6 - 9 0 0 0 1
群组 10 1 0 1 0

表 3.1 构建选举中的票数示例

接下来，本证明通过证明以下两个子问题，来说明一旦能够确定是否存在一种方

法，能够利用 m个安保资源抵制建设性攻击，就能够确定在 Set Cover问题中是否存在

一个 r set cover。

1. 如果存在一种方法能够利用 m个安保资源抵制建设性攻击，那么就不存在 r set

cover。

2. 如果 m个安保资源不足以抵制建设性攻击，那么一定存在 r set cover。

子问题 1：接下来通过证明，如果存在一个 r set cover U′，那么 m个资源就足以抵

制建设性攻击来证明第一个子问题。首先，如果存在一个 r set cover U′，那么一个使得

υ最终获胜的攻击策略就是攻击标签为 i ∈ U \U′的 n − r个群组（如果有新增组，也攻

击这个新增组）。在余下的 2k + 2m个群组中，υ的得票数高过其他任何候选人。这意

味着如果防守方想要抵制攻击，至少需要保护一个标签为 i ∈ U \ U′ 的群组或者新增

组。那么，对于 m个向每个 G中的候选人投了一票的群组，他们中至少有一个未被保

护。于是，攻击方可以转而攻击这个没有被保护的群组，仍然使得 υ获胜。以表格中显

示的选票数为例。若防守方希望抵制攻击，那么需要保护群组 2。这意味着群组 4和 5

1⃝ 为避免平局，可向得票最多的多个候选人 c∗ 中的一个增加一票。增加该票后不影响随后的证明过程。
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至少有一个未被保护。于是，攻击方可转而攻击未被保护的群组而达到目的。所以，如

果存在一个 r set cover U′，那么 m个资源就足以抵制建设性攻击来证明第一个子问题。

与之等价的，如果存在一种方法能够利用 m个安保资源抵制建设性攻击，那么就不存

在 r set cover。

子问题 2：接下来证明，如果不存在 r set cover，那么 m个安保资源就足够抵制建

设性攻击。这是由于，一种能够完全抵制攻击的安保策略是，保护那些每个 G中的候

选人都得到一票的 m个群组。（在前文的示例中，群组 4和 5。）攻击方显然不会攻击那

些只投票给了 υ的群组，于是他会攻击那些以 i ∈ U为标签的 n− r个群组（如果有新增

组，那么同样攻击新增组。）。由于前提假设是不存在 r set cover，那么在以 i ∈ U 为标

签的 r个群组中，至少有一个候选人共得到了 r票，于是这名候选人至少得到了和 υ相

同的票数，υ就不会获得胜利。于是，如果不存在 r set cover, m个资源就足以抵制建设

性攻击。与之等价的，如果 m个安保资源不足以抵制建设性攻击，那么一定存在 r set

cover。 □

虽然抵制建设性攻击的一般性问题是 NP难的，但可以证明，在一部分情形下，依

然可以在多项式时间内求出能够抵制攻击的安保策略。假设存在某个候选人 c ∈ C，存

在某种安保资源配置方法，使得在此安保策略下，无论攻击方如何进行攻击，c在未被

攻击的群组中的得票数总是超过 υ，那么这样的策略被称作 c-占优策略。给定一个候选

人 c，可以快速判定是否存在一个 c-占优策略：只需尝试保护 c得票数超过 υ最多的 m

个群组，然后查看如果未被保护的群组中 c得票数超过 υ最多的 k个群组被攻击，c最

终的得票数能否超过 υ。

令 tc−υ = ⟨tc−υ
i : i ∈ I⟩表示一个向量，其中 tc−υ

i = tic − tiυ，也就是 c在选民群组 i中

比 υ多的票数。对于向量 tc−υ，定义 sum(tc−υ) =
∑

i tc−υ
i 。于是，sum(tc−υ)就是 c和 υ得

票总数的差值。下述命题指出了确定 c-占有策略是否存在的条件。为表述的简洁性，令

ec表示具有第 m+1大到第 m+ k大的 tc−υ
i 值（并且 tc−υ

i > 0）的群组所构成的集合。如

果具有第 m + 1大 tc−υ
i 的群组即有 tc−υ

i < 0，那么 ec 是一个空集。令 tc−υ \ ec 表示，当

与 ec 中元素的群组被攻击之后，向量 tc−υ 所剩余的部分。例如，假设存在一个候选人

c，tc−υ = ⟨10, 5,−5,−3⟩，假设 m = 1，k = 2，那么 ec仅包含与 5对应的群组 (由于具有

第三大 tc−υ
i 的群组有 tc−υ

i = −3 < 0)，于是 tc−υ \ ec = ⟨10,−5,−3⟩。

命题 5 对于候选人 c ∈ C，存在一个 c-占优策略当且仅当 sum(tc−υ \ ec) > 0。

证明 首先，给定防守方的安保策略是保护 m个群组，设这 m个群组构成集合 ψ，为令

υ赢过 c，攻击方希望通过攻击未被保护的群组，以尽可能压缩 c所占的优势，即攻击

e∗ = argmaxe,e⊂I\ψ,|e|≤k sum(e)（不失一般性，此处 sum(e) = sum({tc−υ
i : i ∈ e})）。对于⇐

方向，如果 sum(tc−υ \ ec) > 0，一个 c-占有策略就是保护具有最大 tc−υ
i 值的 m个群组，
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于是 e∗ = ec，没有攻击策略能够使得 υ赢过 c。对于⇒方向，如果存在一个 c-占优策

略，保护 ψ中的群组，那么 sum(e∗) ≥ sum(ec)，保护具有最大 tc−υ
i 值的 m个群组一样

是一个 c-占优策略，于是 sum(tc−υ \ ec) > 0。 □

基于命题 5，本节提出算法 3，当 c-占优策略存在时，该算法能够在多项式时间内

找到一个这样的策略。

Algorithm 3:贪心启发式算法

1 for c ∈ C do

2 tc−υ \ ec ←删除从第 m + 1大到第 m + k大，并且值大于零的 tc−υ
i 所对应的群

组;

3 if sum(tc−υ \ ec) > 0 then

4 return保护最大的 m个 tc−υ所对应的群组

3.5 抵制基于群组的攻击算法

虽然抵制攻击在复杂度层面上是 NP难的，但这主要是对最坏情形而言，并非所有

的现实问题都不可解。本节接下来研究计算最优安保策略的一般性方法。本节将保护

选举的问题建模成一个斯塔克伯格博弈。博弈中防守方首先确定一个混合策略，攻击

方在完全得知该混合策略后，选取对自己最有利的纯策略。本节采用强斯塔克伯格均

衡作为解空间，接下来研究在面对两种攻击时均衡策略的计算方式。

3.5.1 抵制破坏性攻击算法

在破坏性攻击的情况下，防守方与攻击方的目标恰恰相反——防守方希望原本能

够赢得选举的候选人仍然获胜，而攻击方希望原本的赢家不再获胜，因此，博弈为零和

博弈。由于 SSE和纳什均衡在零和博弈下等价 [60]，博弈均衡解可用下述线性规划算

法求得 [22]。

Core-LP(S,A) : maxx,p p (3-2a)

p ≤
∑

s∈S
xsPω(s, a), ∀a ∈ A. (3-2b)

然而，线性规划需要显示列出防守方和攻击方的所有策略。在该问题中，防守方和

攻击方的策略数量随着选民群体数量和可用资源数量而呈几何增长，因此线性规划在

求解大规模问题时效率较低。基于此，本节提出基于 Double Oracle框架的算法应对大

规模问题。
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Double Oracle框架是在求解大规模零和博弈时被广泛使用的框架 [46,78]。其基本

思想是，首先限定博弈双方都只能使用一部分策略，得到受限制的博弈。利用 Core-LP

求得受限制的博弈的均衡解，可得到双方在受限制博弈中的最优混合策略。然后，给定

一方的混合策略，查找另一方在全策略空间中是否能够找到一个纯策略，以得到比当

前更好的收益。如果存在这样的纯策略，就把该策略加入这一方可使用的策略集中，即

扩大受限制博弈中这一方的策略集，并重复上述过程。如果双方均不存在更好的策略，

那么当前受限制博弈的均衡解也是原始问题的纳什均衡解。

Double Oracle框架本身并不是一个完整的算法，因为这个框架本身并未说明如何

查找博弈参与方在全策略空间内的最优纯策略回应。事实上，这样的查找仍然有可能需

要显示列出全策略空间。因此，基于 Double Oracle框架的算法的设计重心即在于设计

寻找参与方在全策略空间内的最优回应的算法（称之为 Oracle，分为攻击方 Oracle与

防守方 Oracle），而这样的算法依赖于具体的问题。因此，此前基于 Double Oracle框架

的算法并不能直接适用于本文研究的问题 [46]。本部分的贡献在于，对于两个 Oracle，

均提出新颖的混合线性规划算法，并提出可扩展性更好的启发式算法。

Double Oracle的实现过程在算法 4展示。第 3行计算受限制博弈的纳什均衡 (x, y)，

其中 y是 Core-LP对偶问题的解，代表攻击方的混合策略。该算法应用了两种 Oracle：

启发式 Oracle，用于快速查找一个“较好”的解（对于攻击方和安保方，分别被称

为“AO-Better”和“DO-Better”）；精准 Oracle，用于求出一个最优解（AO-MILP 和

DO-MILP）。

Algorithm 4: Double Oracle算法
1 Input: S′ ⊂ S;A′ ⊂ A;
2 while do
3 (x, y)← Core-LP(S′,A′);
4 a← AO-Better(x);
5 if a = ∅ then a← AO-MILP(x);
6 s← DO-Better(y);
7 if s = ∅ then s← DO-MILP(y);
8 if a ∈ A and s ∈ S then
9 return x;
10 else
11 A′ ← A′ ∪ {a},S′ ← S′ ∪ {s};

本节接下来介绍博弈双方 Oracle问题的设计和计算。

3.5.1.1 攻击方 Oracle

复杂度 定理 1已指出，在无安保情况下，破坏性攻击可在多项式时间内完成。然

而，当防守方可以进行随机性安保时，攻击方要找出最优的攻击策略（也就是攻击方的

Oracle问题）是 NP难的。在下述定理中，S′代表受限制博弈中防守方被允许使用的策
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略空间。

定理 4 令 S′表示一组防守方策略的集合。检测是否能够攻击 k个选民群组，使得不论

任何安保策略 s ∈ S′被使用时破坏性攻击都能成功是 NP难的，即使在只有两个候选人

的情况下。

证明 接下来通过将该问题归约为难定义 1中的 Hitting Set问题来证明其 NP难。具体

的，本证明指出，对于任一个 Hitting Set问题，可构造一个有 n个选民群组和 2个候选

人的选举，一组防守方的纯策略 S′，使得存在 hitting set G′当且仅当攻击方存在一种方

法能够在无论任何 s ∈ S′被使用时都能成功进行破坏性攻击。
给定定义 1中的 Hitting Set问题，选举构建如下：有 |G|+1个选民群组，两个候选

人，ω和另一个候选人 c。任一 i ∈ G对应一个选民群体，其对应 tc−ω
i = −1，也就是说，

该群体投给 ω的票数比 c多 1。在多加的那一组中（称该组为 j），令 tc−ω
j = |G| − 1。于

是 c总共比 ω少一票。任一 Ĝ ∈ U 可被看做是防守方的一个纯策略的标签，在相应纯

策略中，群组 j和群组 i ∈ G \ Ĝ被保护。例如，假设G = {1, 2, 3}，U = {{1, 2}}，那么共
有四个群组。在前三个群组中，c比 ω各少 1票，在最后一个群组中，c比 ω多两票。

在标签为 {1, 2} ∈ U 的安保策略中，群组 3和 4被保护。

⇐方向：如果攻击方能够攻击 k个选民群组，使得不论任何安保策略 s ∈ S′ 被使
用时破坏性攻击都能成功，那么给定一个标签为 Ĝ ∈ U 的安保策略 s，至少一个群组

i ∈ Ĝ对应 tc−ω
i = −1被攻击了。于是 ∀Ĝ ∈ U,G′ ∩ Ĝ , ∅。否则当 s被使用时，破坏性攻

击就不能成功。所以，G′是一个 hitting set。

⇒方向：给定一个 hitting set G′ ⊂ G，|G′| = k，攻击方可以攻击所有群组 i ∈ G′。

于是无论哪一个安保策略 s ∈ S′ 被使用，至少有一个未被保护的群组，其 tc−ω
i = −1，

受到攻击。由于 ω在最初的选举中得票总数仅比 c多一票，无论任何 s ∈ S′被使用，这
个攻击方式都能使得 ω不再获得胜利。 □

随机性防守使得原本易于受到攻击的多数制选举也变得“可靠”了，这对于传统的

仅关注选举制度是否可靠的研究提出了一个有趣的扩展方向。本节接下来研究攻击方

Oracle问题的计算。

精准 Oracle 虽然攻击方最优回应的计算是 NP难的，其依然可以用一个紧凑的混合

线性规划表述，称作 AO-MILP。攻击方的最优回应也就是最小化 ω获胜的概率，也就

是说，给定一个防守方的混合策略 x，求解

min
a∈A

∑
s∈S′

xsWω(x, a). (3-3)
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本节首先将该问题描述成一个非线性问题，再将其线性化。描述该问题的难点在于表

达 Wω(s, a)，为此，本节引入一个辅助变量 zs。

AO-MILP : minai,zs,ec
s∈{0,1}

∑
s∈S′

(1 − zs) · xs (3-4a)∑
i
ai ≤ k (3-4b)∑

c∈C−ω
ec

s = 1, ∀s ∈ S′ (3-4c)

zs

∑
c∈C−ω

ec
s

(∑
i
tc−ω
i (1 − (1 − si)ai)

)
≥ 0,∀s ∈ S′. (3-4d)

约束 (3-4b)要求攻击策略 a是可行的。接下来，关于约束 (3-4c)-(3-4d)，给定一个策

略组合 (s, a)，当且仅当 si = 0以及 ai = 1时，群组 i才能被成功攻击。于是对于任一

c ∈ C−ω，c与 ω得票数的差值为

sum(tc−ω \ k) =
∑

i
tc−ω
i −

∑
i
(1 − si)aitc−ω

i . (3-5)

给定一个策略组合 (s, a)，只要存在任一候选人得票数不少于 ω，即有 sum(tc−ω \ k) ≥ 0，

可得 zs = 1。变量 ec
s 被引入以检查是否存在这样的候选人。约束 (3-4c)， (3-4d)，以

及目标函数共同保证，如果对于策略 s存在这样的候选人 c∗，那么 ec∗
s 将被设置为 1，

对其他候选人的 ec
s 将被设置为 0。于是有

∑
c∈C−ω ec

s

(∑
i tc−ω

i (1 − (1 − si)ai)
)
≥ 0，相应的

zs = 1，与约束 (3-4b)组合后可得使得 ω获胜概率最小的攻击策略。虽然约束 (3-4d)是

非线性的，但由于所有变量都是二值的，该问题可经由McCormick不等式线性化 [77]，

最终得到一个混合整数线性规划。

启发式 Oracle AO-MILP的问题在于其可扩展性不够强。但事实上，在每次 Oracle运

行时，攻击方只要能够找到比当前策略更好的策略，就能够使算法继续运行下去并收

敛至均衡解。本节提出寻找更好的策略的多项式时间启发式算法。该算法在一些情况

下不能返回结果，在这些情况下，仍可调用 AO-MILP，因此最终能会收敛至均衡。

该启发式算法共分两步。首先，寻找一个集合 S′′ ⊂ S′满足 ∑s∈S′′ xs > 1 − p，其中

p是 Core-LP求得的受限制博弈的目标解，也就是在受限制博弈下 ω在均衡解时能够获

胜的概率。第二部是寻找一个攻击策略，使得无论任何 s ∈ S′′ 被使用时，ω都不能获

胜，也就是 Wω(s, a) = 0 ∀s ∈ S′′。如果这样的集合和策略均能够被成功找到，那么攻
击方能够使 ω以至少

∑
s∈S′′ xs 的概率失败，也即这个策略是比当前受限制博弈中的均

衡解更好的策略。

具体过程在算法 5中描述。首先，将 S′ 中策略按照 xs 降序排列，得到向量 S̄，其

中 sρ 表示该向量中第 ρ大的元素（第 3行）。然后关注集合 S′′，它包括向量 S̄ 中相邻

的元素 (第 5 - 6行)。对任一 S′′，检测是否存在候选人 c，能够使得如果攻击方攻击了

k个未被任何 s ∈ S′′保护的群组，c的剩余票数不少于 ω。如果存在这样的候选人，那
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么这个攻击策略使得 ω不能获胜，无论任何 s ∈ S′′ 被使用。也就是一个比任一受限博
弈中允许使用的策略更好的攻击策略。（第 8 - 11行）。否则算法返回空集。

Algorithm 5: AO-Better
1 输入：S′, x, p;
2 S̄ = ⟨sρ, ρ ∈ 1, 2, 3, · · · ⟩ ←将 s ∈ S′按照 xs 降序排列;
3 for ρ in 1..|S̄ | do
4 p′ ← xsρ ,S′′ ← {sρ}, ρ′ ← ρ+ 1;
5 while p′ ≤ 1 − p and ρ′ ≤ |S̄ | do
6 p′ ← p′ + xsρ′ ,S′′ ← S′′ ∪ {sρ

′}, ρ′ ← ρ′ + 1;

7 if p′ > p then
8 for c ∈ C−ω do
9 tc−ω \ k ←删除具有最小 tc−ω

i 值且 si = 0的 k个元素;
10 if sum(tc−ω \ k) ≥ 0 then
11 return攻击与被删除元素相应的群组;

12 return ∅;

3.5.1.2 防守方 Oracle

定理 2揭示了防守方 Oracle的难度。现在本节提出数学方法以求解现实中的问题。

精准 Oracle 给定攻击方的混合策略 y = ⟨ya : a ∈ A′⟩，防守方的 Oracle，也就是最优

回应，意图是最大化 ω获胜的概率。即求解

max
s∈S

∑
a∈A′

Wω(s, a)ya. (3-6)

与对攻击方 Oracle的处理类似，本节由将该问题描述成一个非线性问题开始，再将其

线性化。

DO-MILP: maxsi,za∈{0,1}
∑
a∈A′

za · ya (3-7a)∑
i
si ≤ m (3-7b)

za

∑
i
(tc−ω

i (1−(1−si)ai)+1) ≤ 0,∀c ∈ C−ω, a ∈A′. (3-7c)

与攻击方 Oracle的处理不同在于，仅当所有的候选人 c ∈ C−ω 的得票数都少于 ω，

攻击方能够成功抵制一个攻击策略 a ∈ A′，也就是 Wω(s, a) = 1时，za = 1。其中 A′

是在受限制博弈中攻击方被允许使用的策略的集合。约束 (3-7c)确保只有当 ∀c ∈ C−ω,∑
i tc−ω

i − ∑i(1 − si)aitc−ω
i < 0时有 za = 1。约束 (3-7b)确定防守策略是可行的。于是，

DO-MILP的结果就是在给定攻击方混合策略 y后，选择能够最大化 ω获胜概率的防守

策略。利用 McCormick不等式 [77]，可将约束 (3-7c)线性化，从而得到一个混合整数

线性规划。
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启发式 Oracle 首先关注集合 A′′ ⊂ A′ with ∑a∈A′′ ya > p（这与在攻击方的启发式

Oracle中首先寻找 S′′类似）。然后寻找一个防守方的纯策略 s，使其能够抵御所有攻击

策略 a ∈ A′′，以使得 ω能够以大于 p的概率获得胜利。如果能够找到这样的安保策略，

那么该策略就是比受限制博弈中安保方被允许使用的任何策略都更好的策略。具体过

程在算法 6中描述。

Algorithm 6: DO-Better
1 s = ⟨si = 0 : ∀i ∈ {1, · · · , n}⟩;
2 forA′′ with ∑a∈A′′ ya > p do
3 res← 0 ;
4 for c ∈ C−ω do
5 t′ ← ⟨tc−ω

i : i with ai = 0,∀a ∈ A′′ or si = 1⟩;
6 while sum(t′) ≥ 0 and res < m do
7 t′′ ← tc−ω \ t′, i∗ ← argmini{t′′};
8 t′ ← t′ ∪ {tc−ω

i∗ }, si∗ ← 1, res← res + 1;

9 if ∀c ∈ C−ω, sum(t′) < 0 then
10 return: s;

11 return: ∅;

3.5.2 抵制建设性攻击算法

本节研究现实问题中抵制建设性攻击的算法。该问题的主要挑战在于，当攻击方意

图进行建设性攻击时，博弈模型不再是零和，因此上节介绍的 Double Oracle框架不再

使用。强斯塔克伯格均衡策略可用下述基于混合线性规划的 SSE-MILP算法求得。首先

引入二值变量 qa ∈ {0, 1}(∀a ∈ A)，以指示攻击策略 a是否被使用。令 M表示一个大的

实数。于是该问题可由方程 (3-8a)-(3-8c)描述。方程 (3-8b)将 pD的上界设置为 uD(x, a)，

但对于攻击方采用的攻击策略有效。由于目标函数是最大化 pD，这也就意味着安保方

使用了最优策略。类似的，方程 (3-8c)迫使攻击方在给定 x的时候选择最优策略。第一

部分 pA − uA(x, a) ≥ 0预示 pA 必须至少和使用任一攻击策略所获得的收益一样大。第

二部分破坏时对于选择的攻击策略，有 pA − uA(x, a) ≤ 0。如果攻击方不选择最优策略，

那么该方程将被违反。于是约束和目标函数总体保证了 SSE-MILP的结果就是 SSE均

衡策略。

SSE-MILP : max
x,p

pD (3-8a)

pD − uD(x, a) ≤ (1 − qa)M, ∀a ∈ A (3-8b)

0 ≤pA − uA(x, a) ≤ (1 − qa)M, ∀a ∈ A (3-8c)
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3.5.2.1 零和近似算法

上一节提出的MILP算法依然要求显示列出双方的所有策略，这使得该算法在求解

大规模博弈时效率较低。虽然 Double Oracle框架在求解非零和博弈时不再适用，但本

节指出，可通过求解一个零和博弈，以获得抵制建设性攻击的近似最优解。

首先考虑在抵制破坏性攻击的章节中所介绍的零和博弈，为表述的简洁性，称其

为 ω-零和博弈。令 (xω, aω)表示在该零和博弈下防守方和攻击方的均衡策略。令 pω0 表

示在给定策略组合 (xω, aω)时 ω赢得选举的概率。值得注意的是，当防守方采用策略 x

时，即使攻击方的目的在于进行建设性攻击（使得候选人 υ获得胜利）并根据该目标选

取给定 x时的最优策略 aωυ = g(xω)，其中 aωυ = argmaxa Pυ(xω, a)，ω获胜的概率也不会

小于 pω0。这是由于，当攻击方使用策略 aωυ 时，事实上等价于在零和博弈中攻击方偏离

了自己的最优策略，而该偏离不会损伤防守方的收益。于是，该零和博弈的解就是在抵

制建设性攻击时安保方收益的一个下界。

虽然 ω-零和博弈的解能够为抵制建设性攻击指明下界，但仍需探索该下界与最优

解的差距。这可以通过求解另一种零和博弈，称之为 υ-零和博弈来实现。υ-零和博弈与

ω-零和博弈的设置基本相同，唯一的差异在于，在 υ-零和博弈下，防守方的目的是使

得 υ获胜的概率尽可能小。于是，υ-零和博弈的斯塔克伯格均衡（等价于纳什均衡）可

以用求解 ω-博弈相同的方式求解。令 (xυ, aυ)表示 υ-零和博弈中攻守双方的均衡策略，

令 pυ0表示在给定策略 (xυ, aυ)时 υ获胜的概率，下述命题指出，抵制建设性攻击时防守

方收益的上界是 1 − pυ0。

命题 6 在抵制建设性攻击的博弈模型的强斯塔克伯格均衡策略 (x∗, a∗)下，防守方的收

益满足 uD(x∗, a∗) ≤ 1 − pυ0。

证明 该命题可通过反证法证明。如果 uD(x∗, a∗) > 1 − pυ0，也就意味着给定 (x∗, a∗)，ω

以大于 1 − pυ0 的概率获得成功。于是有 υ只可能以小于 pυ0 的概率获得成功。由于 a∗

是在给定 x∗ 时，攻击方所作出的使得 υ获胜概率最大的最优回应，这意味着策略组合

(x∗, a∗)在 υ-零和博弈中会得到比 (xυ, aυ)更高的收益，那么 (xυ, aυ)就不可能是均衡策

略组合。 □

给定命题 6，即可继续探究在何种情形下，υ-零和博弈的均衡策略也会是抵制建设

性攻击的最优策略。直观上讲，如果 υ-零和博弈存在一组均衡策略 (xυ, aυ)，满足该策

略下只有 ω和 υ有可能赢得选举，也即，υ以 pυ0 的概率获得胜利，ω以 1 − pυ0 的概率

获得胜利，那么 xυ就是抵制建设性攻击的最优策略。正式的定理描述如下。

定理 5 如果存在一个攻击策略 a满足

1. a是在 υ-零和博弈中对于 xυ的最优回应，

2. Pω(xυ, a) = 1 − pυ0,
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那么 (xv, a)就是在抵制建设性攻击的博弈中的一组强斯塔克伯格均衡策略。

证明 由于在 υ-零和博弈中，攻击方的目标同样是使得 υ获得胜利，那么 a也是攻击方

在抵制建设性攻击的博弈中对于 xv 的最优回应。于是，基于命题 6，可知 (xv, a)是抵

制建设性攻击的博弈中的强斯塔克伯格均衡集。 □

求解抵制建设性攻击的近似最优解的具体过程在算法 7。随后的实验将展示，该算

法几乎总是返回最优解。

Algorithm 7:零和近似算法

1 (xυ, aυ), pυ0 ←求解 υ-零和博弈，uD
1 = argmaxa∈Aυ Pω(xυ, a);

2 /∗aυ是攻击方的最优混合策略，Aυ是其支持集 ∗/;

3 if uD
1 = 1 − pυ0 then return x

υ;

4 (xω, aω)←求解 ω-零和博弈;

5 A′ = argmaxa∈A Pυ(xω, a);
6 /∗攻击方为进行建设性攻击，针对 xω的最优回应的集合 ∗/;

7 uD
2 = argmaxa∈A′ Pω(xω, a);

8 uD
1 > uD

2 ? return xυ : return xω

3.6 选票不确定性

至此，本节的研究与分析均基于一个基本假设：防守方和攻击方对于各个选民群

组中各个候选人的得票数都完全明了。本节放松这个假设，考虑防守方对于选票情况

的信息不完全的情形。具体来讲，仍假设攻击方知晓全部选票信息，而安保方只知晓选

票信息的分布。令 V 表示某一个具体的选票状态。令 RV 表示先验情况下，防守方认为

选票情况是 V 的概率。防守方的目标仍然是使得 ω获胜的概率最高。本节只考虑抵制

破坏性攻击的情形。本节的结果可以被直观地扩展到抵制建设性攻击的问题中。由于

攻击方知道真实的选票情况，因此该问题即为一个贝叶斯博弈，其中 V 可被看做攻击

方的类型。

令 Wω
V (s, a)作为一个二值指示器，指示在选票情况为 V 时，给定策略组合 (s, a)，

ω是否能够赢得选举。于是防守方的最优策略就可通过解如下所示线性规划求得。该线

性规划是对第 3.5.1章所提出的 Core-LP的一个贝叶斯扩展。

Bayesian-LP(S,A): max
x

∑
V

RV PV (3-9a)

PV ≤
∑
s∈S

xsWω
V (s, a), ∀a ∈ A,∀V (3-9b)
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Byesian-LP依然可以用基于 Double Oracle框架的算法求解。与前述算法不同的是，对

于每一种可能的投票情况 V 均需运行一次攻击方 Oracle，而安保方 Oracle的目标函数

也需改成贝叶斯形式。事实上，由于可能存在的投票情况非常多，在求解时可以通过只

根据分布采样少数种投票情况，再利用这些样例运行 Bayesian-LP，以求出近似最优解。

3.7 实验与分析

本节通过算法性能和可扩展性两方面，检测提出的算法。线性规划和混合线性规

划由 CPLEX 12.6.1求解。算法性能通过其在模拟数据集和真实数据集上的表现来衡量。

对于模拟数据集，实验在每个群组内为每个候选人随机生成 0到 100之内的票数。除特

殊说明外，图中的每个点均为 101次样本平均的结果，误差线展现了 95%的置信区间

的结果。算法性能的测试考虑以下变量变动情况：攻击资源数量，安保资源数量，选民

群组数量以及候选人数量。真实数据集为 2002年法国总统选举数据 [63]。该数据集包

含来自 6个选区，投向 16位候选人的 2597票。

3.7.1 算法性能

文中提出的算法与两种基线算法对比，以检测其性能。第一种，图中标注为

Random，假定安保方以等概率使用策略空间内的所有纯策略。第二种，图中标定为

Greedy，确定性的保护 ω比排名其后的候选人领先票数最多的 m个选民群组。算法性

能通过防守方成功的概率体现，也就是 ω最终赢得选举的概率。

第一组实验测试抵制破坏性攻击的情形。图3.1(a)和3.1(b)展示了当攻击资源与安保

资源的数量发生变化时，本节提出的算法与基线算法的算法性能。在这组实验中，选

民群体的数量被固定为 10，候选人数量被固定为 4。在图3.1(a)中，安保资源的数量被

固定为 2；在图3.1(b)中，攻击资源的数量被固定为 2。图3.1(c)和3.1(d)展示了当群组数

量变化和候选人数量变化时各算法的性能。其中攻守资源数都被固定在 2。在各图中，

“Stackelberg Equi”指代斯塔克伯格博弈均衡解，也就是 Core-LP的目标值。从图中结

果可见，斯塔克伯格均衡解明显好于基线算法求出的解。

第二组实验测试抵制建设性攻击的情形。实验设置与第一组实验相似。其中斯

塔克伯格均衡解也即 SSE-MILP所求出的目标值。图3.2(a) -3.2(d)展现了在和图3.1(a)

-3.1(d)相似的配置下，各算法在抵制建设性攻击时的性能。可见斯塔克伯格均衡解依然

明显好于基线算法。

接下来的实验检测本节提出的算法与基线算法在真实数据集上的性能。首先考虑

抵制破坏性攻击，图3.3(a)和3.3(b)展示了当攻击资源数量与安保资源数量分别变化时的

算法性能。斯塔克伯格均衡解相对于基线算法的优势甚至比在模拟数据下更大。在真

实数据集下，攻击结果是确定性的，因此此处图中没有误差线。

最后检测在真实数据集上各算法抵制建设性攻击的性能。由于真实数据集中共有
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(a)改变攻击资源数量 (b)改变防守资源数量

(c)改变群组数量 (d)改变候选人数量

图 3.1 模拟数据集上的算法性能：抵制破坏性攻击

16个候选人，因此在实验中假设攻击方分别意欲使得落败的 15人获得胜利，每个点都

是 15次实验的平均值，误差线是其标准误。图3.4(a)和3.4(b)展示了当攻击资源与安保

资源数量发生变化时的算法性能。斯塔克伯格博弈均衡依然明显优于基线算法。

3.7.2 可扩展性

本节测试算法的可扩展性。对于求解抵制破坏性攻击的最优策略，测试 Core-LP和

两种基于 Double Oracle的方法：第一种仅使用精准 Oracle，在图中标记为 DORA。第二

种使用启发式 Oracle，当其不能返回结果时调用精准 Oracle，在图中标记为 DORABE。

为求解抵制建设性攻击的最优策略，检测 SSE-MILP 和启发式算法，在图中标记为

Heu-Apro-MILP。该启发式算法首先运行贪心启发式算法。如不能返回最优抵制策略，

那么调用零和近似算法。如果零和近似算法的结果不是最优，那么再调用 SSE-MILP求

得最优解。

图3.5显示，随着问题规模的增加（无论群组数量还是防守资源数量），基于 Double

Oracle 框架的算法都明显优于 Core-LP。DORABE 通常要经过比 DORA 更多的循环

数才能够收敛，但每次循环的运行时间均小于 DORA，两者的总运行时间较为接近。

SSE-MILP是可扩展性最差的，但 Heu-Apro-MILP可以相当高效地求解大规模问题。事

实上，当防守资源数量增加时，Heu-Apro-MILP的运行时间几乎没有增加。这主要是由
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(a)改变攻击资源数量 (b)改变防守资源数量

(c)改变群组数量 (d)改变候选人数量

图 3.2 模拟数据集上的算法性能：抵制建设性攻击

(a)改变攻击资源数量 (b)改变防守资源数量

图 3.3 真实数据集上的算法性能：抵制破坏性攻击

于贪心启发式算法在大多数情况下都能直接返回最优的抵制策略，尤其是在安保资源

充足的情况下。当群组数量增加时，Heu-Apro-MILP的运行时间与 DORABE的运行时

间接近。

接下来更细致地检测贪心启发式算法和零和近似算法在抵制建设性攻击中的效用。

图3.6(a)显示了当安保资源数量增加时，贪心启发式算法成功找到一个能够抵制建设性

攻击的安保策略的概率。直观来讲，更多的安保资源意味着更高的成功率，事实上当安

保资源数量为 7时（选民群组数为 20），贪心启发式算法几乎总能找到一个安保策略。
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(a)改变攻击资源数量 (b)改变防守资源数量

图 3.4 真实数据集上的算法性能：抵制建设性攻击

(a)改变防守资源数量 (b)改变群组数量

图 3.5 算法可扩展性

图3.6(b)显示零和近似算法和强斯塔克伯格均衡解的对比，该组实验中每个点均是 500

样本的平均值。结果显示零和近似算法的解和强斯塔克伯格均衡解极为接近。事实上，

在所有的 1500次实验中，仅有 1次（群组数量为 15），零和近似算法返回了非斯塔克

伯格均衡解。

3.7.3 不确定性

最后，检测考虑不确定性后的算法性能。总体来讲，贝叶斯斯塔克伯格均衡解依然

显著优于基线算法。关于不确定性的策略主要考虑在所有可能的选票构成中的抽样数

量对于结果的影响。这部分实验分两组：低不确定性，其中高斯噪音方差为 10；高不

确定性，其中每组为每个候选人投票数在 0到 400间随机产生，高斯方差为 20。在两

种情况下，均假设共有 60种可能的选票分布情况。在图3.7(a)和3.7(b)中，横轴展示为

求解贝叶斯线性规划而进行的抽样数量，纵轴显示防守方成功的概率。图中结果显示，

在两种情况下，均有少数的抽样（≤ 6）即可得到近似最优的解。
接下来的实验检测算法在数据存在误差时的鲁棒性。首先考虑防守方关于选票的

信息并不精确，而是在真实票数上存在一个基于标准高斯分布的随机误差。假设防守
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(a)贪心启发式算法成功概率 (b)零和近似算法性能

图 3.6 启发式算法性能

(a)低不确定性 (b)高不确定性

图 3.7 贝叶斯-LP：样本数量对算法性能的影响

方在基于该误差的信息下求解其最优策略，而攻击方依然根据真实情况进行攻击，然

后计算防守策略成功的概率。图3.8(a)和3.8(b)分别显示了在存在误差的情况下，本文提

出算法和基线算法在抵制破坏性攻击和建设性攻击时的效用。结果展示，即使在存在

误差的情况下，斯塔克伯格均衡解仍显著优于基线算法的解。

接下来检测在贝叶斯博弈的情况下，防守方对于选票分布情况的信息有误差的情

形。首先设定一种分布情况作为真实分布，再假设防守方关于分布的信息是该分布加

上 µ = 0, σ2 = 0.1的高斯误差，将得到的新分布映射到总和为 1的空间内。图3.9(a)显

示了在抵制破坏性攻击的情况下各算法的效用，可见即使存在这样的误差，斯塔克伯

格均衡解依然优于基线算法。图3.9(b)展示了无误差和有误差的斯塔克伯格均衡解的差

异，结果显示误差并不显著影响均衡解。

3.8 本章小结

本章研究利用安全博弈模型，设计安保策略，以抵制选举中的破坏性攻击和建设

性攻击的问题。多数制选举制度面对基于群组的破坏性攻击时是不可靠的。但保护选

举，抵制破坏性攻击和建设性攻击，都是 NP难的。对于抵制破坏性攻击，本章提出了
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(a)破坏性攻击 (b)建设性攻击

图 3.8 防守方关于票数信息误差的影响

(a)算法性能 (b)初始分布 v.s.有误差分布

图 3.9 防守方关于分布信息误差的影响

基于 Double Oracle框架的算法以求解最优的安保策略，并为每个 Oracle设计了精准的

最优求解算法和启发式算法。对于抵制建设性攻击，本章提出了一种混合线性规划算

法来求解博弈的强斯塔克伯格均衡解，并提出了一种启发式算法和一种基于求解零和

博弈的近似最优算法。实验表明，无论是对于抵制破坏性攻击还是建设性攻击，本章提

出的模型和算法都显著优于基线算法。本章提出的启发式算法和近似最优算法都以相

当高的概率返回最优解。
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第四章 动态收益安全博弈纯策略均衡

4.1 引言

近年来，恐怖活动日益猖獗，袭击重大公共活动的事件时有发生。例如 2013年的

波士顿马拉松爆炸案，就造成了重大的损失和恶劣的影响。保障重大赛事的安全是各

国的安全部门都亟需解决的问题。然而，利用有限的安保资源设计高效的重大赛事安

保策略却面临着技术上的挑战，主要原因有如下三点。第一，重大赛事中可能被攻击的

目标的重要程度是随时间变化的。例如，在马拉松比赛中，赛道的某一段可视为一个可

能被攻击的目标。而随着参赛选手和观众随着比赛进行而沿着赛道转移，不同赛段的

重要程度也随之变化。这就要求安保资源随时间动态分配。第二，潜在的恐怖分子可能

在任何时间发动攻击，而安全部门也可以在任何时间转移资源，这也就意味着双方的

策略空间都无限大。第三，由于重大赛事的相关信息通常会提前公布，恐怖分子在制定

攻击计划时也会策略性地考虑这些信息。因此，安保部门在设计安保策略时也需要考

虑恐怖分子的策略。本章致力于解决这三个问题，以博弈模型描述安全部门和恐怖分

子的策略行为，并设计算法求解安全部门的最优策略。

博弈论已被成功应用于很多安全领域，例如机场安保 [90]，港口巡逻 [98]，以及其

他多种形式的安保策略设计 [94,95,101–103]。然而，已有的模型与算法并不能被直接用

于解决重大赛事的安保问题。首先，大多数的研究都假设可能被攻击的目标的重要程

度是不随时间变化的 [1,38]，这与重大赛事场地复杂的情况不符。虽然有部分研究人员

考虑了攻击目标的重要程度可能随时间变化的情况 [32]，他们的工作与本章有两点本

质的区别。其一，他们假设安全部门和恐怖分子都只能在预先设定的某些时间点行动

[121]。第二，他们关注的是常规的、通常需要每天都执行的安保策略 [48]，因而恐怖分

子在行动时会参考安保部门已经执行过的策略。而由于重大公共活动频率较低，恐怖

分子并没有关于安保策略的前期资料可资参考，其行为取决于其对赛事情况的了解以

及基于此对于安保策略的预测。因此，在重大赛事的安保领域，恐怖分子与安保部门直

接的交手更应该被看做无历史信息的一次性行为。

本章首先设计了一种博弈模型来描述重大公共活动的安保问题。在此模型中，安

全部门（以下简称安保方）与恐怖分子（以下简称攻击方）均具有连续的策略空间。

在此博弈模型的均衡策略下，即安保方的最优策略下，安保方可能遭受的最大的损

失最小。接着，本章关注了资源的转移时间远小于活动的进行时间的情形，并提出算

法 SCOUT-A来求解此情形下安保方的最优策略。然后，本章又研究了更具一般性的

资源转移时间不可忽略的情况。针对这种情形，本章从离散时间假设着手，提出算
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图 4.1 保护及攻击目标样例
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图 4.2 重要性函数样例

法 SCOUT-D来求解在离散时间假设下的安保方最优策略，又在此基础上设计出算法

SCOUT-C，以求解连续策略空间、资源转移时间不可忽略的情形下的安保方最优策略。

最后，本章通过实验验证了算法的有效性。

4.2 问题描述与博弈模型

假设在活动中共有 n个可能被攻击的目标，例如马拉松比赛中的 n个赛段，表示

为 T = {1, . . . , n}。图4.1通过波士顿马拉松的赛道展示了一个将比赛场地分为四个可能

被攻击的目标的样例。假设安保方共有 m(m ≤ n)个相同的安保资源，例如，每个资源

可能是一个巡逻队。假设赛事在时刻 0开始，在时刻 te > 0结束。每个目标 i ∈ T 均对
应一个重要性函数 vi(t)(t ∈ [0, te])，其在时刻 t的函数值即为目标 i在时刻 t的重要程度。

图4.2基于图4.1的假设，展示了四个目标所对应的重要性函数的一个样例。在比赛刚开

始时，人群聚集在赛道的起始路段，因此目标 1的重要性函数值最高。随着比赛的进

行，人群逐渐沿赛道转移，因此目标 1的重要性函数值逐渐下降。相反的，目标 4，也

即靠近终点的赛道，重要性函数的值随时间而增加。由于重要性函数实际上取决于赛

事的地形、参赛者、观众数等基本信息，而这类信息通常都是公开的，因此假设重要性

函数对于安保方与攻击方均为已知。为了计算的便捷，假设 vi(t)为分段线性连续函数。

此类函数被大量用来近似更为复杂的函数形式 [3]，而近似的精确性能够通过设置线段

数量来控制。

安保方在时刻 0 将安保资源部署在一些目标上, 随着活动的进行，他在某些时

刻将资源转移到其他的目标去。安保方的一个纯策略 S 即包含时刻 0的资源部署情

况以及在时间段 [0, te] 内所做的所有转移。用向量 C = ⟨Ck⟩ 来表示所有转移，其中
Ck = ⟨ck

i j : i, j ∈ T ⟩表示第 k次转移，ck
i j 代表第 k次转移中从目标 i到目标 j转移的资

源的个数。用一个向量 D = ⟨di j : i, j ∈ T ⟩来表示转移资源所需的时间，其中 di j即为从

目标 i到目标 j转移资源所需时间。另外，定义向量 τ = ⟨τk⟩，令 τk 表示第 k次转移发

生的时间。令 Q0 = ⟨q0i ⟩表示在赛事开始时安保资源的部署情况，其中 q0i 表示赛事开

始时目标 i被分配的资源个数。相似的，令 Qt(S ) = ⟨qt
i(S ) : i ∈ T ⟩表示任意时刻 t安保

资源的部署情况。那么，一个安保策略即可被完整的表示为 S = (Q0,C, τ)。而 qt
i(S )可
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以通过如下公式得到。

qt
i(S ) = q0i +

∑
Ck∈C,τk≤t−d ji, j∈T

ck
ji −

∑
Ck∈C,τk≤t, j∈T

ck
i j (4-1)

攻击方的一个纯策略是在时间段 [0, te]内选择一个时间点 t，并选择一个目标 i，在

这个时间点对这个目标进行攻击，可表示为一个元组 (i, t)。

值得注意的是，某个目标在某个时刻可能被多个安保资源保护，而不同数量的安保

资源对于目标的保护程度是不同的。令 p(r)表示当有 r个资源保护某个目标时，若攻

击方选择攻击此目标，其攻击能够成功的概率。常规来讲，p(r)应满足以下两个条件：

1. p(r) ∈ [0, 1]，且当 r = 0时，p(r) = 1（即无保护时攻击总能成功），当 r = ∞时
p(r) = 0（即当有无穷多资源保护某目标时攻击不可能成功）。

2. ∂p(r)
∂r ≤ 0并且

∂2p(r)
∂r2 ≥ 0，即经济学上的边际递减效应——随着资源数目的增加，

再增加一个资源带来的边际收益减少。

为满足这两个条件，令 p(r) = 1
eλr (λ > 0)，其中 λ是用来衡量增加一个资源带来的

收益的参数。那么，如果攻击方选择策略 (i, t)，其收益即可表示为

Wr
i (t) = p(r)vi(t), (4-2)

其中 r为安保方在时刻 t部署在目标 i上的资源数。可想而知，安保方的目的是和攻击

方相反的，因此考虑零和博弈，即安保方的收益为 −Wr
i (t)。

由于安保方与攻击方之间进行的是一次性零和博弈，在均衡条件下，安保方的策

略应满足使其最坏收益最好，也即，即使攻击方能够对安保策略做出最优回应，安保方

的策略也能为其带来最优收益。假设给定某个安保策略 S，攻击方能够选择的最优策略

是 f (S ) = { ftg(S ) : S → i, ftm(S ) : S → t}，其中 ftg(S )是其选择攻击的目标，而 ftm(S )

是其选择攻击的时间。另 U(i, t, S )表示给定安保策略 S，攻击方选择策略 (i, t)所能得

到的收益。那么一组均衡策略 (S , f (S ))应满足如下条件：

Ua( ftg(S ), ftm(S ), S ) ≥ Ua(i, t, S ),∀i ∈ T , t ∈ [0, te], (4-3)

Ud( ftg(S ), ftm(S ), S ) ≥ Ud( ftg(S ′), ftm(S ′), S ′),∀S ′ ∈ S. (4-4)

不等式 (6-3)限定给定安保方的策略 S，攻击方做出最优的选择。不等式 (4-4)则限定即

使攻击方做出最优选择，安保方的均衡策略仍应使其获得最优的收益。接下来，介绍算

法来求解这样的安保方策略。

4.3 转移时间可忽略的情形

首先从一个简单的情形开始研究这个问题，即，安保资源的转移时间可以忽略

不计。这种情形对应的现实场景即为各个目标距离较近，因而资源的转移时间远

小于赛事的进行时间。当转移时间为 0时，一个直观的求解安保方最优策略的方法
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即求出在 [0, te] 内的每个时刻安保方的最优资源配置方案。将一个配置方案定义为

A = ⟨ai :
∑

i∈T ai = m⟩，其中 ai 表示目标 i所配置的资源数量。令A表示所有资源配置
方案的集合。对于任何一个安保策略 S，在零转移时间的假设下，任何一个时刻所有资

源均在使用中，故 Qt(S ) ∈ A。以下示例可直观展示此种情形。
示例 1: 两个目标的重要性函数 vi(t) 如图4.3所示。安保方有一个资源。故而

A = {A = ⟨1, 0⟩, A′ = ⟨0, 1⟩}。如果安保方在时刻 t使用配置方案 ⟨1, 0⟩，那么攻击方在任
一时刻攻击两个目标所能够获得的收益，即 W1

1 (t)和 W0
2 (t)，可被图4.4中以方块标示的

线条标示。类似的，以三角标示的线条显示当安保方采用配置方案 ⟨0, 1⟩时攻击方可能
获得的收益。的目标即计算何时使用方案 ⟨1, 0⟩，何时使用方案 ⟨0, 1⟩，以使得攻击方在
[0, te]时间段内可能获得的最大攻击收益最小化。
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图 4.3 重要性函数
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图 4.4 可能的攻击方收益

定义一个配置方案 A = ⟨ai⟩是时刻 t 的最优配置，仅当对于任何 A′ = ⟨a′i⟩ ∈ A，
有 maxi∈T Wai

i (t) ≤ maxi∈T Wa′i
i (t)。考虑示例 1 中的情形，maxi∈T Wai

i (t)(A = ⟨1, 0⟩) 由
图4.5中黑色粗线条表示，maxi∈T Wa′i

i (t)(A′ = ⟨0, 1⟩)由灰色粗线条表示。不难发现，在
时刻 t0，maxi∈T Wai

i (t0) ≤ maxi∈T Wa′i
i (t0)，所以 A是时刻 t0 的最优配置方案。下述命题

描述了一组最优策略。

命题 7 如果一个安保策略 S 满足 ∀t ∈ [0, te]，Qt(S )是在时刻 t的最优配置，那么 S 是

攻击方的最优策略。

证明 由于 Qt(S ) 是时刻 t 的最优配置，那么对于 S ′ ∈ S 和 ∀t ∈ [0, te]，有

maxi∈T Wqt
i(S )

i (t) ≤ maxi∈T Wqt
i(S
′)

i (t)。于是，

Ua( ftg(S ), ftm(S ), S ) = max
i∈T

Wqt
i(S )

i (t) (t = ftm(S ))

≤ max
i∈T

Wqt
i(S
′)

i (t) (t = ftm(S ))

≤ Ua( ftg(S ′), ftm(S ′), S ′).

也即 S 使得攻击方的最大收益最小。 □
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图 4.5 最优配置方案

命题 1说明可以通过求出每个时刻的最优配置来求解安保方的最优策略。在本章

中，关注最优配置的一个子集——完全最优配置方，这种配置方案总是存在且利于计

算。其定义如下。

定义 4.1 配置方案 A 是一种在时刻 t 的完全最优配置（简称 PA），如果其满足

max j∈T Wa j

j (t) ≤ Wai−1
i (t) = vi(t)

eλ(ai−1) ,∀i ∈ T , ai > 0.

直观上讲，如果一种资源的配置方法与 PA相比，只有一个资源的分配情况不同，

那么 PA比这种资源配置的方法更优。

命题 8 一个时刻 t的完全最优配置 A是该时刻的最优配置。

证明 给定 A = ⟨ai⟩，任何一种配置 A′ = ⟨a′i⟩可被表示为 a′i = ai + ki(∀i ∈ T )，其中 ki

是一个整数。由于资源总数固定，有
∑

i∈T ki = 0。如果 A′ , A，那么必然存在至少一

个目标 j ∈ T，满足 k j < 0。于是有 W
a′j
j (t) =

v j(t)

eλ(a j+k j)
≥ v j(t)

eλ(a j−1) = Wa j−1
j (t)。如果 A是时

刻 t的完全最优配置，那么Wa j−1
j (t) ≥ maxi∈T Wai

i (t)，于是W
a′j
j (t) ≥ maxi∈T Wai

i (t)。由于

maxi∈T Wa′i
i (t) ≥ W

a′j
j (t)，则有 maxi∈T Wa′i

i (t) ≥ maxi∈T Wai
i (t)。 □

那么，就可以通过计算每个时刻 t ∈ [0, te]的 PA来求解安保方的最优策略。然而，

由于时间的连续性，列举每个时刻并求解其 PA在计算上并不可行。但可以证明，虽

然时间是连续的，每个时刻对应的 PA并不会连续变化，那么就只需计算有限个 PA。

假设配置 A是时刻 t0 的 PA。对于任何一对目标 i, j，如果它们满足 ∃t ∈ [t0, te]，就有
∂Wai−1

i (t)
∂t <

∂W
a j
j (t)
∂t 。令 Ii j(A, t0)表示线 Wai−1

i (t)和线 Wa j

j (t)的第一个交点。以下命题说明

了 PA有效的时间段。

命题 9 如果配置 A在时刻 t0 是 PA，那么 A在任何一个时刻 t ∈ [t0,min(I(A, t0))]均为

PA。

证明 通过反证法来证明这个命题。令 t1 = min I(A, t0)。如果存在一个时刻 t2 ∈ (t0, t1)使
得在此时刻 A不是一个完全最优配置，那么即存在一对目标 i, j使得Wai−1

i (t2) < Wa j

j (t2)。

由于 A是 t0时刻的完全最优配置，有Wai−1
i (t0) ≥ Wa j

j (t0)。那么，线Wai−1
i (t)和线Wa j

j (t)
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必然在某个时刻 t ∈ [t0, t2]处相交。那么 t1 > t2 ≥ min(I(A, t0))，这与在 t1时刻的假设不

符。

由于 A是 t0时刻的完全最优配置，那么有max j∈T Wa j

j (t0) < Wai−1
i (t0)(∀i ∈ T , ai > 0)。

如果不存在目标对 i, j在任一时刻 t ∈ [t0, te]满足
∂Wai−1

i (t)
∂t <

∂W
a j
j (t)
∂t ，那么 max j∈T Wa j

j (t) ≤
Wai−1

i (t)(∀i ∈ T , t ∈ [t0, te])。那么 A直到 te 都是完全最优配置。类似的，如果不存在目

标对 i, j使得线 Wai−1
i (t)和线 Wa j

j (t)在时间段 [t0, te]内相交，A直到 te 都是完全最优配

置。 □

命题9说明，欲求解安保方的最优策略，只需考虑那些 PA发生变化的时间点，并求

解这些时间点上的新 PA。再次考虑示例 1中的情形。图4.5显示，在时刻 0，A = ⟨1, 0⟩
是最优配置（W0

1 (0) > max{W1
1(0),W

0
2 (0)}）。t1是线W0

1(t)和线W0
2(0)的交点，也是集合

I(A, 0)中唯一的元素。所以 A在 [0, t1]内均为 PA。可以从图4.5中直接观测到，在时刻

t1之后，A即不再是完全最优配置。接下来，探索如何在 PA发生变化的时刻求解新的

PA。

命题 10 如果配置 A在时刻 t是 PA，并且存在目标对 i, j使得 Wai−1
i (t) = Wa j

j (t)，那么

如果一个配置 A′满足 a′i = ai − 1, a′j = a j + 1, a′k = ak(∀k ∈ T , k , i, j)，A′也是时刻 t的

PA。

证明 由于只有分配给目标 i的资源数目减少，分配给目标 j的资源数目增加，而其他目

标所享有的资源数目保持不变。为证明 A′是完全最优配置，只需证明W
a′j−1
j (t) ≥ Wa′k

k (t)

and Wa′k−1
k (t) ≥ Wa′i

i (t)(∀k ∈ T , a′k > 0)。首先，由于 W
a′j−1
j (t) = Wa j

j (t) = Wai−1
i (t) 以及

Wai−1
i (t) ≥ Wa′k

k (t)，有 W
a′j−1
j (t) ≥ Wa′k

k (t)。类似的，由于 Wa′k−1
k (t) ≥ Wa j(t)

j 和 Wa j(t)
j =

Wai−1
i (t) = Wa′i

i (t)，有 Wa′k−1
k (t) ≥ Wa′i

i (t)。 □

图4.5显示，在示例 1中，A = ⟨1, 0⟩在时刻 t1 是 PA。由于 Wa1−1
1 (t1) = W0

1(t1) =

Wa2
2 (t1) = W0

2(t1)，A′ = ⟨0, 1⟩在时刻 t1同样是 PA。对于 A′，在 t1之后，没有目标对 i, j

满足
∂Wai−1

i (t)
∂t <

∂W
a j
j (t)
∂t 。所以直到 te，A′都是 PA。

SCOUT-A算法 (Scheduling seCurity resOurces in pUblic evenTs with no relocating de-

lAy)利用了上文中命题所讨论的性质，其主要思想如下：1)在当前时间点计算 PA。2)

计算此 PA失效的时间点。3)将该时间点设置为当前时间点。重复这三步直到对于所有

目标对 i, j，线 Wai−1
i (t)和线 Wa j

j (t)在当前时间点到 te内都不相交。

现在逐行解释算法 1所示的 SCOUT-A算法。行 1-7计算时刻 0的 PA。首先，所有

的目标都没有被保护（第 1行）。然后，资源被逐个分配给当前具有最高攻击方收益的

目标（第 4-7行）。第 8行中的 tm用来记录当前 PA失效的时间点。k用来记录转移的次

数。第 9-22行计算下一次转移的时间点。如果在时刻 te 之前，任何 Wai−1
i (t)与 Wa j

j (t)
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Algorithm 8: SCOUT-A

1 for i ∈ T do

2 Vi ← vi(0), ai ← 0

3 le f t ← m;

4 while le f t > 0 do

5 i← argmaxi∈T Vi, ai++, le f t- -, Vi ← Wai
i (0);

6 tm ← 0, k ← 0;

7 while tm < te do

8 I← ∅;
9 for ∀i, j ∈ T do

10 if ∃t such that ∂Wai−1
i (t)
∂t <

∂W
a j
j (t)
∂t then

11 Ii j ← Ii j(A, tm);

12 if Ii j < te then I← I ∪ Ii j;

13 if I = ∅ then break;
14 Ii j ← min(I) ;

15 if Wai−1
i (Ii j −∆t) ≥ Wa j

j (Ii j −∆t) then

16 τk ← Ii j, tm ← Ii j, ai − −, a j ++, ck
i j ← 1, k ++;

均无交点，当前 PA直到 te 都是 PA，算法结束（第 19-20行），否则 Ii j 被用于记录其

交点。第 23-25行计算新的 PA。在第 23行中，∆t是一个比任何相邻的两个 Wai
i (t)和

Wa j

j (t)(∀i, j ∈ T ,∀ai, a j ∈ {0, . . . ,m})的交点都要小的值。第 23行检测是否该配置在 Ii j

之后仍为 PA。这是为了避免算法在某个时刻循环交换两种配置。由于 SCOUT-A所求

出的安保策略在任何时间点均为最优配置，因此该策略也即安保方的最优策略。

4.4 转移时间不可忽略的情形

本部分讨论更一般的转移时间不能忽略的情形。在此情形下，在某个时间点 t可

能有大于等于 1个资源正在转移途中，因此每个时间点在使用中的资源数目不固定，

SCOUT-A就不能用来求解此情形。接下来，本部分从较简单的离散策略空间入手，进

而推进到最具一般性的转移时间不可忽略且策略空间连续的情况。

4.4.1 离散策略空间

首先假设安保方只能在既定的、离散的时间点进行资源的转移，设时间点的集

合为 Φ = {tk}。这样，一个资源到达任何一个目标的时间只可能在集合 ϕ = {tδ : tδ =

tk + di j,∀tk ∈ Φ,∀i, j ∈ T }中。于是，可以用一个有序的向量 Ψ = {tη : tη ∈ Φ or tη ∈ ϕ}
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来表示所有可能的有资源被转移或有资源到达某个新目标的时间点。令 η 表示

Ψ 中元素的索引值，如， tη ∈ Ψ。令 H = |Ψ|。对于 η ∈ {1, . . . ,H}, 定义一个向量
ση = ⟨σηi j : σ

η
i j ∈ {1, . . . ,H}⟩，其中 σ

η
i j 表示如果一个资源从目标 i转移到目标 j,而且预

计到达 j的时刻为 tη，那么转移应该在时刻 tσηi j
开始。引入两个新变量来表示某个时刻

资源的分配情况：atη
i ，代表在时刻 tη，尚没有资源被从目标 i转移走时，目标 i所拥有

的资源数目；btη
i ，代表在时刻 tη，所有预计在此刻开始从目标 i转移的资源均已移出后，

目标 i所剩下的资源数目。那么，安保方的最优策略就可以通过如下的混合线性规划求

得。将此混合线性规划命名为 SCOUT-D(Scheduling seCurity resOurces in pUblic evenTs

with Discrete defender strategy space)。

min U (4-5)

s.t.
∑

i∈T
a0i = m (4-6)

atk+1

i =btk
i +
∑

j∈T
c
σk+1

ji

ji ∀k ∈ {1, . . . ,H − 1} (4-7)

btk
i = atk

i −
∑

j∈T
ck

i j ∀k ∈ {1, . . . ,H} (4-8)

ck
i j ∈ {0, 1, . . .} ∀i, j∈T ,∀k∈ {1, . . . ,H} (4-9)∑

ctη
i j = 0 ∀tη ∈ ϕ and tη < Φ (4-10)∑

c
σ
η
i j

i j = 0 ∀tη ∈ Φ and tη < ϕ (4-11)

btk
i ≥ 0 ∀i∈T ,∀k∈{1, . . . ,H} (4-12)

U≥ max
t∈[tk,tk+1]

Wbtk
i

i (t) ∀i∈T ,∀k∈{1,. . . ,H−1} (4-13)

方程 (4-6)保证了初始资源配置的有效性，即资源总数为 m个。在方程 (4-7)中，∑
j∈T c

σk+1
ji

ji 代表在时刻 tk+1 到达目标 i的资源数目。类似的，在方程 (4-8)中，
∑

j∈T ck
i j

代表在时刻 tk 由目标 i转移到其他目标的资源数。方程 (4-9)限定了转移资源的数量应

该为整数。方程 (4-7)-(4-9)共同限制了资源转移的可行性，类似于网络流问题中对于流

可行性的限制。方程 (4-10)处理那些属于 ϕ但不属于 Φ的时间点，在这些时间点安保

方不能开始转移资源。类似的，方程 (4-11)处理那些属于 Φ但不属于 ϕ的时间点，在

这些时间点没有资源会到达新的目标。方程 (4-13)用于限制攻击方做出最优反应，此处

攻击方可以在任何时间进行攻击。由于 vi(t)是连续函数，maxt∈[tk,tk+1] Wbtk
i

i (t)总是存在，

并可以被事先计算出作为此混合线性规划的输入。目标函数和方程 (4-13)共同保障了

即使攻击方做出最优的回应，安保方仍能取得最优的收益。

4.4.2 连续策略空间

安保方事实上可以在时间段 [0, te]内的任一时刻开始进行资源转移。值得注意的是，

并不是任何时刻的转移都会带来好的收益，并且，如果把一些转移提前或延迟到另一
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些时刻进行，安保方的收益可能并不会变化。也就是说，有可能可以通过合理的设置

时间集 Φ，使得在上一章中提出的混合线性规划求出的解同样是拥有无限策略空间的

安保方的最优解。在本章中，首先证明，对于任何一个安保方拥有无限策略空间的博

弈，必然存在一个与之等价的博弈，其中安保方只能在某些既定的时间点进行资源转

移。然后，提出一个算法来求解这些时间点，那么所求得的时间集即可作为混合线性规

划的输入，以求出原博弈 (即安保方拥有无限空间的博弈)的最优解。

首先，将重要性函数分割成一系列的单调区间。对于每个目标 i，令 ξi
1, ξ

i
2, . . . , ξ

i
Ri

按序的表示所有函数 vi(t)的单调性发生变化的时刻。令 ξi
0 = 0并且 ξi

Ri+1= te。定义一个

集合 Ξi = {ξi
ρ : ρ ∈ {0, . . .Ri + 1}}，其中 ρ是用来表示某个特定时间点的索引，ξi

ρ ∈ Ξi。

那么，在任意两个在 Ξi 中相邻的时间点所代表的时间段内，vi(t) 是单调的。定义

Ξ= {Ξi :∀i ∈ T }。
如果说，在一个安保方具有无限策略空间的博弈中，任何一个安保方的最优策略

S，都可以被转化成另一个同样是最优的策略，其中转移只开始在某些特定的时间点，

那么就可以先求出这些特定的时间点，并将其作为混合线性规划的输入。显然，在此情

况下，混合线性规划返回的最优解也即原始博弈的最优解。接下来，讨论如何将原博弈

的最优策略 S 进行转化。首先，可以证明，将一些转移进行合并并不会影响安保方的

收益。

定理 4.1 如果在策略 S 中，一个资源在时刻 t1被从目标 i转移到目标 j，随后在时刻 t2

被从目标 j转移到目标 l，如果 t1 + di j ∈ [ξ j
ρ, ξ

j
ρ+1)并且 t2 ∈ [t1 + di j, ξ

j
ρ+1)，那么如果合

并这两次转移，即，直接在时刻 t3 ∈ [t1, t2 + d jl − dil]将资源从目标 i转移到目标 l，安保

方的收益不会降低。

证明 假设在初始策略 S 中，在 t1时刻的转移发生前，分布在目标 i, j, l上的资源数量分

别是 ai, a j, al。那么在策略 S，这三个目标拥有的资源数量随时间变化的情况即如表4.1

所示。

时间段 qt
i(S ) qt

j(S ) qt
l(S )

t1时刻前不久 ai a j al

[t1, t1 + di j) ai − 1 a j al

[t1 + di j, t2) ai − 1 a j + 1 al

[t2, t2 + d jl) ai − 1 a j al

t2 + d jl 时刻后不久 ai − 1 a j al + 1

表 4.1 策略 S 中目标 i, j, l的资源数量

值得注意的是，应有 dil ≤ di j + d jl，否则安保方可将 l作为中转站来从目标 i向目

标 l转移资源。于是，总是存在时间点 t3 ∈ [t1, t2 + d jl − dil]。现在构造一个安保策略 S 1。
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在 S 1 中，除资源直接在 t3 时刻从目标 i转到目标 l之外，其他均与 S 相同。那么，目

标 i, j, l在 S 1中的资源数量随时间变化情况即如表4.2所示。

时间段 qt
i(S ) qt

j(S ) qt
l(S )

t3时刻前不久 ai a j al

[t3, t3 + dil) ai − 1 a j al

t3 + dil 时刻后不久 ai − 1 a j al + 1

表 4.2 策略 S 1中目标 i, j, l的资源数量

由表4.1和表4.2所示可知，只有在时间段 [t1 + di j, t2)内，S 1 中分配给目标 j的资

源数量少于 S 中分配给 j 的资源数量。其他的任何时刻，S 1 中任何目标所拥有的

资源数均不少于其在 S 中拥有的资源数。也就是说，仅当 maxt∈[t1+di j,t2) Wq j
t (S

1)
j (t) >

Ua( ftg(S ), ftm(S ), S ) 时， S 1 带来的安保方收益才会小于 S。然而，由于 v j(t) 在

时间段 [ξ j
ρ, ξ

j
ρ+1] 内单调，那么 maxt∈[t1+di j,t2) Wa j

j (t) ≤ max{Wa j

j (t1 + di j),W
a j

j (t2)} ≤
Ua( ftg(S ), ftm(S ), S )。那么合并转移以后的策略 S 1 所带来的安保方收益不会少于

S。 □

基于定理4.1，可以将一个原博弈中的任一最优策略 S 转化为一个新的最优策略 S 1。

接下来，证明可以通过替换部分 S 1中的转移得到一个新的最优策略，其中转移只发生

在特定的时间点。假设在 S 1 中，一个资源在时刻 t1 ∈ [ξi
ρ, ξ

i
ρ+1)被从目标 i转移出，并

在时刻 t2 ∈ [ξ j
ρ′ , ξ

j
ρ′+1)到达目标 j。假设在 t1时刻之前不久，目标 i所拥有的资源数目为

ai。假设在 t2时刻之前不久，目标 j所拥有的资源数量为 a j。那么 Tr = (i, j, ai, a j, ρ, ρ
′)

即可表示一次转移。为了探索如何替换 Tr，首先定义一个和 Tr 相关的特定时间点

θ(Tr)。

θ(Tr) = arg min
t∈[ξi

ρ,min{ξi
ρ+1,ξ

j
ρ′+1
−di j}]

( max
t′∈[t,t+di j]

{Wai−1
i (t′),Wa j

j (t
′)}). (4-14)

θ(Tr)的含义是，已知目标 i所拥有资源数量为 ai，目标 j所拥有资源数量为 a j，如果

一个资源在时间段 [ξi
ρ, ξ

i
ρ+1]被从目标 i转出，并在时间段 [ξ j

ρ′ , ξ
j
ρ′+1]到达目标 j，那么如

果将此转移改为在时刻 θ(Tr)开始，如果攻击方选择在此资源转移途中攻击目标 i或 j，

那么攻击方所获得的最大收益将被最小化。基于 θ(Tr)的定义，有如下关于 S 1 的转化

的定理。

定理 4.2 如果将 S 1中所有转移 Tr的开始时间都移至 θ(Tr)，安保方的收益不变。

证明 假设在策略 S 1 中，转移 Tr的开始时间为 t1。构造一个策略 S 2，其中转移 Tr开

始的时间均被移至 θ(Tr)。接下来，在 t1 < θ(Tr)的假设下证明定理4.2。如果 t1 ≥ θ(Tr)，

证明过程相似。当 t1 < θ(Tr)，仅当 t ∈ (t1 + di j, θ(Tr) + di j)，S 2 中分配给目标 j的资
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源数比 S 1少一个。对于其他任何目标 k，在任何时间点 t，均有 qt
k(S

2) ≥ qt
k(S

1)。那么

maxt∈(t1+di j,θ(Tr)+di j) Wq j
t (S

2)
j (t) > Ua( ftg(S 1), ftm(S 1), S 1)时，S 1 才会比 S 2 带来更高的安

保方收益。

给定 θ(Tr) 的定义，可知 θ(Tr) + di j ∈ [ξ j
ρ′ , ξ

j
ρ′+1]。S 1 的性质保证了在时间段

[t1+di j, ξ
j
ρ′+1]内，没有资源被从目标 j转出。令 ω代表时间段 [t1 + di j, θ(Tr) + di j],那么

当 t ∈ ω，有 qt
j(S

2) ≥ a j。于是，maxt∈ω Wq j
t (S

2)
j (t) ≤ maxt∈ω Wa j

j (t)。为证明maxt∈ω Wa j

j (t) ≤
Ua( ftg(S 1), ftm(S 1), S 1)，将以下两种情况分开讨论。

情况 1： (t1 + di j ≥ θ(Tr))。

在此情况下，有

max
t∈ω

Wa j

j (t) ≤ max
t∈[θ(Tr),θ(Tr)+di j]

Wa j

j (t)

≤ max
t∈[θ(Tr),θ(Tr)+di j]

{Wai−1
i (t),Wa j

j (t)}.

基于 θ(Tr)的定义，可知

max
t∈[θ(Tr),θ(Tr)+di j]

{Wai−1
i (t),Wa j

j (t)}

≤ max
t∈[t1,t1+di j]

{Wai−1
i (t),Wa j

j (t)}

≤ Ua( ftg(S 1), ftm(S 1), S 1).

于是 maxt∈ω Wq j
t (S

2)
j (t) ≤ Ua( ftg(S 1), ftm(S 1), S 1)，也即策略 S 2带来的安保方收益不少于

策略 S 1。

情况 2：(t1 + di j<θ(Tr))。

如果 maxt∈[t1+di j,θ(Tr)] Wa j

j (t) ≤ maxt∈[θ(Tr),θ(Tr)+di j] Wa j

j (t)，那么不难推知

max
t∈ω

Wa j

j (t) ≤ max
t∈[θ(Tr),θ(Tr)+di j]

Wa j

j (t),

那么就可通过情况 1的方法证明 maxt∈ω Wa j

j (t) ≤ Ua( ftg(S 1), ftm(S 1), S 1)。否则，由于函

数 v j(t)在时间段 [ξ j
ρ′ , ξ

j
ρ′+1]内单调，当 t ∈ [ξ j

ρ′ , ξ
j
ρ′+1]，有

dW
a j
j (t)
dt ≤ 0。那么，

max
t∈ω

Wa j

j (t) ≤ Wa j

j (t1 + di j)

≤ Ua( ftg(S 1), ftm(S 1), S 1).

证明完毕。 □

接下来，描述对于任意一个安保方有连续无限策略空间的博弈，求解其最优解的
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算法。首先，定义一个集合

Θ = {θ(Tr) : Tr = (i, j, ai, a j, ρ, ρ
′),∀i, j ∈ T ,∀ai, a j ∈ {0, . . .m},

∀ρ ∈ {0, . . . ,Ri},∀ρ′ ∈ {0, . . . ,R j}}.

定理4.2显示可将任一安保策略 S 1 转化为另一个策略 S 2 而不影响安保方的最优收益，

在 S 2中，所有的转移仅在时间点 t ∈ Θ开始。也就是说，只要原始博弈，即安保方有连
续无限策略空间的博弈，存在一个最优策略 S，那么它还必然存在一个最优策略，其中

转移仅在时间点 t ∈ Θ开始。提出算法 SCOUT-C(Scheduling seCurity resOurces in pUblic

evenTs against Continuous strategy space)来求解这一最优策略。SCOUT-C首先计算出在

一个最优策略中所有转移可能开始的时间点和所有转移可能结束的时间点（第 3行）。

这些时间点被记录在一个集合 Ψ中。接下来，Ψ被用作混合线性规划 SCOUT-D的输

入，而如前所述，SCOUT-D所返回的最优策略，同样是原始博弈，即安保方拥有无限

连续策略空间博弈的最优解。

Algorithm 9: SCOUT-C

1 Ψ← ∅
2 for i, j ∈ T do

3 for ai ∈ {0, . . . ,m}, a j ∈ {0, . . . ,m} do
4 for ρ ∈ {0, . . . ,Ri}, ρ′ ∈ {0, . . . ,R j} do
5 Ψ← Ψ ∪ {θ(Tr)} ∪ {θ(Tr) + di j}�其中 Tr = (i, j, ai, a j, ρ, ρ

′)

6 令 Ψ作为时间点集，运行 SCOUT-D

4.5 实验与分析

分别在完全随机数据和基于真实场馆分布的模拟数据上测试了文章提出的算法。

首先介绍随机数据下的实验结果。在随机数据中，生成重要性函数时，对于每个目标，

首先在时间段 [0, te]随机选择一段，要求其中重要性函数的值不为零。然后随机产生该

目标的重要性函数对应的线性阶段数，再生成每个阶段对应的线性函数。假设一个目

标的重要性函数值在 [0, 100]以内。图4.6展示了一个随机生成的 4个目标的重要性函数

示例，其中 te被设为 10，x轴表示时间，y轴表示重要性函数的值。

首先检测在不同的 λ值和不同的转移时间下，算法对于安保方收益的影响。为便

于展示，用攻击方的收益来衡量安保方收益。由于安保方收益与攻击方收益相反，越

低的攻击方收益对应越高的安保方收益。为了更好的衡量本章算法的有效性，同时展

示了另外两个算法，SDS (Static Defender Strategy)和 DDS (Dynamic Defender Strategy)，

所带来的攻击方收益。在 SDS中，安保方使用静态策略，即，每个目标被分配的资源
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数目与其重要性函数的最大值成正比，在赛事进行的整个过程中，资源不发生转移。类

似的静态策略被广泛应用于之前关于安全博弈的研究工作 [32,121]。在 DDS中，假设

时间被时间分割为离散的点 Φ = {n·te4 : n ∈ {0, 1, . . . 4}}，并用 SCOUT-D求解在此假设下

的安保方最优策略。

图4.7展示了在不同的 λ值下，SCOUT-A, SCOUT-C, DDS和 SDS所带来的攻击方

收益。横轴对应三种 λ值，纵轴对应攻击方收益。随着 λ值的增大，四种算法带来的

攻击方收益都减少，也即安保方收益都增加，这是由于越大的 λ值说明安保资源的保

护效力越大，安保方更容易获得好的收益。值得注意的是，不论 λ取何值，SCOUT-C

和 SCOUT-A所对应的攻击方收益都明显小于 DDS，而 SDS带来的攻击方收益都是四

种算法中最高的。这说明 SCOUT-C和 SCOUT-A所产生的安保策略要优于 DDS，而动

态的安保策略又要优于静态的安保策略。
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图 4.6 阶段线性重要性函数
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图 4.7 改变 λ值

图4.8展示了在不同的转移时间级别下四种算法所带来的攻击方收益。横轴对应三

种不同等级的转移时间：对于 Level 1，任何两个目标之间的转移时间，即 di j，被认

为是在 [0, 0.1]内均匀分布；对于 Level 2，di j 被认为在 [0, 1]内均匀分布；对 Level 3，

di j 则被认为在 [0, 5]内均匀分布。纵轴表示四种算法所带来的攻击方收益。无论转移

时间在何种级别，SCOUT-C都带来最低的攻击方收益，SDS都带来最差的安保策略。

图4.9展示了在不同的转移时间范围内，SCOUT-A与 SCOUT-C带来的攻击方收益的差

异。如果4.8，横轴对应三种转移时间等级，而纵轴表示攻击方收益的差值。当转移时

间很小时，两种算法的差别也很小。当转移时间增加，两种算法的差距也变大。

还检测了算法的运行时间随博弈规模增加而变化的情况。图4.10展示了两种算法的

运行时间。其中 x-轴表示 4组目标数/资源数的组合情况，如 8/10表示该博弈中共有 8

个目标需要保护，共有 10个安保资源可供分配。y-轴为运行时间。SCOUT-A表现出了

更好的可扩展性。图4.11展示了在更大规模的博弈上 SCOUT-A的运行时间。横轴表示

目标数目，三条曲线分别表示安保资源数为 10,20,30。即使目标数目达到 100而资源数

目达到 30，SCOUT-A仍能在 30分钟内求解出安保方的最优策略。

为了检测算法的扩展潜能，考虑了形式更一般的重要性函数，即，重要性函数可为
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图 4.11 SCOUT-A可扩展性

分段二次函数。图4.12展示了随机生成的 4个目标的阶段二次函数形式的重要性函数。

图4.13展示了在此类函数形式下，SCOUT-A，SCOUT-C, SDS和 DDS分别对应的攻击

者收益情况。结果显示，即使在更一般的重要性函数形式下，SCOUT-C和 SCOUT-A

依然带来比 SDS和 DDS更优的安保策略。
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图 4.12 更普适的重要性函数
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图 4.13 攻击方收益

最后，本部分还在真实场馆的地形分布上测试了算法的效果。图4.14展示了即将到

来的 2022年北京冬奥会中，北京城区的五个主要场馆的分布情况。表4.3展示了在这些

场馆之间转移所需要的时间。由于当前比赛日程并未公布，仍使用随机生成的数据来

模拟各场馆的重要性变化情况。假设所有场馆的赛事进行时间均为 10小时，以分钟

为时间单位，即 te = 600。同时，以随机实验中所采用的方法为各个场馆生成阶段线

性的重要性函数。假设有 10个巡逻队可在这 5个场馆间机动转移。图4.15展示了四种
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鸟巢 奥林匹克公园 首体 工体 五棵松

鸟巢 - 8 14 17 29
奥林匹克公园 8 - 20 24 33
首体 14 20 - 24 17
工体 17 24 24 - 36
五棵松 29 33 17 36 -

表 4.3 场馆间转移时间（分钟，来自谷歌地图的估算）

算法所带来的收益情况。类似于图4.7，横轴表示 λ的数值，纵轴表示攻击方的最优收

益。SCOUT-C的表现仍然明显优于 SDS和 DDS。事实上，由于场馆间的转移时间远

小于赛事的总进行时间，SCOUT-C所求得的攻击方收益仅仅略差于不考虑转移时间的

SCOUT-A的效果。

图 4.14 北京冬奥会主要场馆 (图片来自申奥
委官网)
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图 4.15 攻击方收益

4.6 本章小结

为重大赛事设计高效的安保策略是具有重大现实意义的议题。然而，由于在重大赛

事中，可能被攻击的目标的重要程度是随时间变化的，而可行的安保策略以及安保方可

能面对的攻击策略都数量巨大，因此设计最优的安保策略在技术上极具挑战性。本章用

博弈模型来描述重大赛事的安保问题，在模型中既考虑了目标重要性的动态变化，也考

虑了攻击方与安保方连续无限的策略空间。基于此模型，本章考虑了转移时间可忽略

不计，转移时间不可忽略不计的两种情况。针对第一种情况，本章提出算法 SCOUT-A

求解安保方的最优收益。针对第二种情况，本章从离散时间点着手，提出了在此假设

下求解最优安保策略的算法 SCOUT-D，进而考虑了更为复杂的连续时间的情形，提出

了基于 SCOUT-D的求解最优安保策略的算法 SCOUT-C。实验结果表明，SCOUT-A和

SCOUT-C所产生的安保策略均优于此前研究中不考虑目标重要性动态变化时所生成的

安保策略。
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5.1 引言

近年来，随着恐怖活动日益猖獗，城市的公共设施、旅游景点、商场中心等场所都

成为了不法分子可能攻击的目标。由于恐怖分子日趋专业化与智能化，他们往往能够

利用安保策略中的漏洞，进行策略性地攻击。因此，在设计安保策略时，不仅需要考虑

各潜在目标的重要程度，也需要考虑不法分子对于安保策略的观测与回应。

城市安保问题的一项挑战在于，可能被攻击的目标的重要程度是随时间变化的，所

以有限的安保资源需要在安保过程中被动态配置，以达到最优的安保效果。例如，博物

馆的入口处通常在上午较为拥挤，使得此处的重要程度较高；而酒吧街等娱乐场所则

在入夜后迎来客流量高峰，需要安保部门提高警惕。直观上讲，为了使得有限的安保资

源发挥出最大的效用，安保部门应在早上着重保护博物馆，在白天的某个时间将资源

转移至酒吧街，以使其在晚上得到保护。而与重大赛事安保不同的是，城市的安保每天

都在进行，如果安保策略存在固定形态，就很容易被不法分子利用。因此，本章着重研

究为城市安保这类常规进行的、目标重要性随时间变化的问题，设计最优的随机化安

保策略。

自博弈论被应用于研究安全问题以来，关于安全博弈的研究备受瞩目，许多基于

安全博弈理论的系统也被成功应用。然而，多数之前的研究工作都假设目标的重要性

程度是固定不变的。虽然有些工作考虑到了动态收益的情形，他们大多假设安保部门

或不法分子的策略空间是离散化的，即，安保部门只能在事先确定的时间点上进行资

源转移。关于重大赛事安保问题的研究虽然考虑了动态收益和连续策略空间，但由于

重大赛事的稀缺性，在技术上仅考虑纯策略均衡的求解方法。因此，此前工作所提出的

模型和算法都不能直接被用于解决城市安保问题。

本章的贡献主要有以下四点：

• 提出斯塔克伯格博弈模型对问题建模，在模型中考虑博弈参与双方的连续策略

空间以及目标重要程度的连续变化，以强斯塔克伯格均衡解为均衡策略。

• 提出算法 COCO (Computing Optimal Coverage withOut transfer time)，以计算当安

保资源可在目标之间无延迟转移时安保方的最优策略。COCO以新颖的方式紧

凑的表示安保方的策略空间，避免了求解过程中对无限策略空间的遍历。

• 针对 COCO的结果，提出一种算法进行纯策略采样，以获取可用于每天执行的、

每次执行过程中仅需进行有限次资源转移的安保策略。

• 提出算法 ADEN (computing Approximately optimal DEfender strategies in games
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with Nonzero transfer time)，以计算当资源在目标之间的转移时间不能忽略时的

最优安保策略。首次提出能够保证近似度（ϵ-近似）的连续策略离散方法。

5.2 模型

假设共有 n个目标 T = {1, . . . , n}，安保部门有 m个相同的安保资源（n ≥ m）。每

次安保策略的执行时间段是 [0, te]（例如，可映射到每天的早八点到晚十二点）。目标的

重要性在这段时间内连续变化。以一个连续函数 vi(t)(i ∈ T , t ∈ [0, te], vi(t) > 0)来描述

目标 i在时间 t的重要性，并假设该函数为阶段线性函数 1⃝。同此前关于安全博弈的研

究类似，以斯塔克伯格博弈对问题建模，建设安保方先行动并确定一个随机化策略，攻

击方能够完全知晓此策略并作出最优回应。

攻击方的一个纯策略 S 包含在策略开始的时刻（时刻 0）时的资源分布情况以及在

策略执行过程中（时间段 [0, te]内）的策略转移情况。令

S = ⟨(i, j, t) : i, j ∈ T , t ∈ [0, te]⟩, (5-1)

其中 (i, j, t)表示在时刻 t，有一个资源被从目标 i转移到了目标 j。（如果目标 i在初始

时刻被保护，那么有 (i, i, 0) ∈ S）。令 D = ⟨di j : i, j ∈ T ⟩，其中 di j 代表资源从目标 i转

移至目标 j所需的时间。定义一个二值函数 qi(S , t)，令其指示当安保策略为 S 时，目

标 i在时刻 t是否被保护。给定 S，qi(S , t)在 t ∈ [0, te]是一个阶段常数函数。令 S表示
安保方的策略空间。由于安保资源可以在 [0, te]内的任何时刻被转移，S是连续的。安
保方的混合策略可表示为 x = ⟨xS : S ∈ S⟩。其中 xS 表示纯策略 S 被使用的概率。令

A = (i, ta)表示攻击方的一个纯策略，即在时刻 ta发动对目标 i的攻击。

假设攻击方的目的是造成尽可能大的破坏，而防守方，也就是安保方的目的是使

破坏尽可能小。那么显然，博弈为零和的。同样假设攻击方可能造成的破坏的程度由

攻击目标的价值决定。如果攻击方使用了策略 A = (i, ta)，而安保方在时刻 ta 没有保护

目标 i，即安保方使用了 qi(S , ta) = 0的策略 S，那么攻击就能够成功，攻击方能够获得

收益 vi(ta)，安保方的收益则相应为 −vi(ta)。否则，若安保方使用了 qi(S , ta) = 1的策略

S，那么攻击不能成功。这种情况下，令双方收益均为 0。即攻击方不会获得收益，安

保方也不会面临损失。给定一个安保方的混合策略 x和一个攻击方的纯策略 A = (i, ta)，

攻击方的期望收益可表示为

Ua(x, A) = vi(ta) · (1 −
∫
S

xS · qi(S , ta)). (5-2)

于是防守方的收益为 Ud(x, A) = −Ua(x, A)。在零和条件下，斯塔克伯格均衡等价

于纳什均衡，也等价于最大最小均衡，即，均衡条件下，防守方最大化自己的最小收

1⃝ 阶段线性函数被广泛用于模拟复杂的函数形式，其精度可通过调整线段个数来控制
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益，也就是在考虑到攻击方可能进行最优回应的情况下最大化自己的收益。技术上讲，

这等价于最小化攻击方的最大收益。

由于安保部门策略空间的连续性，直接表示 x较为困难。因此，本节利用一种紧凑

的方式来表示安保部门的混合策略。给定 x，对于任一攻击目标 i ∈ T，定义一个覆盖
函数 ci(t)，该函数表示目标 i在时刻 t被保护的概率。

ci(t) =
∫
S

xS qi(S , t). (5-3)

ci(t)是定义域为 t ∈ [0, te]，值域为 [0, 1]的函数。一个混合策略 x可由一个覆盖函

数组成的覆盖向量 c(t) = ⟨ci(t) : i ∈ T , t ∈ [0, te]⟩表示。给定安保方混合策略 x和攻击方

纯策略 A = (i, ta)，攻击方的收益同样可以用覆盖函数表示，即

Ua(c(t), A) = vi(ta) · (1 − ci(ta)). (5-4)

5.3 转移时间可忽略的情形

本节首先从一个简单情况入手，以解决该问题。在该情形下，安保资源在各目标之

间的转移时间可以忽略，即 di j = 0。应对于现实中的场景，这个假设主要对应于资源

的转移时间相对于策略的执行时间可忽略不计的情形。下一节将放松这个假设并考虑

更具一般性的情况。本节首先提出一种算法，在转移时间可忽略的情形下计算最优的

覆盖向量，然后提出一种方法，根据最优覆盖向量，进行单次策略的抽样，以获取能够

执行的策略。

5.3.1 计算最优覆盖向量

如果转移时间是可忽略的，那么在时间段 [0, te]内的任何一个时刻都可以被看做一

个独立的时刻，任何一个时刻都有 m个资源正在发挥作用。于是，通过计算各个时刻

的”本地最优”覆盖向量，就可以计算出总体的最优覆盖向量。技术上讲，当一个在时

刻 t0的覆盖向量 c(t0)满足以下条件时，其是当前时刻的本地最优覆盖向量。

max
i∈T

vi(t0)(1 − ci(t0)) ≤ max
i∈T

vi(t0)(1 − c′i(t0)),∀c′(t0).

上式意味着，如果攻击方在时刻 t0 发动攻击，那么本地最优覆盖向量使得攻击方

能够获得的最大收益最小。接下来，探讨如果计算本地最优向量。令 I表示一个“攻击

集合”。给定时刻 t0 和覆盖向量 c(t0)，攻击该集合内的目标给攻击方带去最大的收益。

也就是说，

vi(t0)(1 − ci(t0)) = v j(t0)(1 − c j(t0)),∀i, j ∈ I; (5-5)

vi(t0)(1 − ci(t0)) > v j(t0)(1 − c j(t0)),∀i ∈ I, j ∈ T \ I. (5-6)

于是，关于本地最优覆盖向量有以下引理。
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引理 1 一个覆盖向量 c(t)是 t0时刻的本地最优向量当且仅当其满足

1.
∑

i∈I ci(t0) = m,

2. c j(t0) = 0,∀ j ∈ T \ I,

证明 ⇐方向已被 Kiekintveld et al[55]证明，接下来通过反证法证明⇒方向。假设存在
一个 t0时刻的本地最优覆盖向量不满足上述方程，即，

∑
i∈I ci(t0) < m。由于 m ≤ n以及

∀i ∈ T , vi(t) > 0，有 ∀i ∈ I, ci(t0) < 1。于是安保方总是可以降低对于目标 j ∈ T \ I的保护

并增加对于目标 i ∈ I 的保护，以降低攻击方能够获得的最大收益，直到
∑

i∈I ci(t0) = m

（在此过程中 I 的大小可能会变化）。 □

接下来考虑计算时刻 t ∈ [0, te]的最优覆盖向量的方法。首先假设所有目标在所有
时刻均处在攻击集合内并计算此时的覆盖向量。显然该假设高估了攻击集合的大小，并

可能导致不可行的覆盖向量，例如，有些目标在有些时间段内需要被以负的概率保护。

因此，下一步是找出覆盖向量内不可行的部分并加以调整。以下示例简要介绍了直观

的计算过程。

示例 1 假设 te = 2，假设共有 3个目标 1个资源。假设目标的重要性函数分别为
v1(t) = t,

v2(t) = −t + 10,

v3(t) = −0.5t + 5.

首先，假设所有目标在所有时刻均处于攻击集合内。根据引理1和攻击集合的定义，控

制覆盖函数满足
∑

i∈{1,2,3} ci(t) = 1,

v1(t) · (1 − c1(t)) = v2(t) · (1 − c2(t)) = v3(t) · (1 − c3(t)).

于是，通过重要性函数 vi(t)，可解得覆盖方程的表达式。根据解出的覆盖方程的

表达式，易知对于 t ∈ [0, 2], c1(t) < 0, c2(t) > 0, c3(t) > 0。这意味着对于 [0, 2]时间段内，

目标 1不需要被保护。于是，令 c1(t) = 0对于 t ∈ [0, 2]，并将目标 1从攻击集合移除。

与上一个步骤相同，计算仍处于攻击集合内的目标 2和 3的覆盖函数。
∑

i∈{2,3} ci(t) = 1

v2(t) · (1 − c2(t)) = v3(t) · (1 − c3(t)).

新的函数满足 c2(t) ≥ 0, c3(t) ≥ 0,∀t ∈ [0, 2]。于是覆盖向量 c = ⟨ci(t)⟩在任一时刻
∀t ∈ [0, 2]均为本地最优覆盖向量，由于其在任一时刻均满足引理1。
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算法 1描述了 COCO (Computing Optimal Coverage withOut transfer time)的运行过

程。COCO(I, b = 0, e = te)用于计算时间段 [b, e)内，给定攻击集合 I时的覆盖函数。算

法首先调用 COCO(I = T , b = 0, e = te)，并计算攻击集合内的目标的覆盖函数（第 2

行）。E 代表覆盖函数的根组成的向量，其中的元素升序排列，意即，tk 代表在定义域

(b, e)内第 k大的根（第 3行）。如果 E 是空集，第 5行检测在定义域 (b, e)内覆盖函数

的符号。如果在定义域内所有覆盖函数符号均为非负，那么覆盖函数可行，算法终止

（第 6行）。否则调整攻击集合，并重复该过程（第 7-9行）。如果 E 非空，在 (tk, tk+1)

内，所有覆盖函数均和 t轴无交点。第 15行使用集合 I′ 记录在 (tk, tk+1)具有非负覆盖

函数的目标，并将 I′ 作为攻击集合，计算各目标的覆盖函数，直到任何目标在任何时

间的覆盖函数值都非负为止。

定理 6 COCO的结果是最优覆盖函数。

证明 本证明指出，在包含时刻 t0的时间段的最后一轮计算中，I 是时刻 t0的攻击集合，

于是定理6可由引理1得证。令 c(t0) = ⟨ci(t0)⟩表示最后一轮计算得到的覆盖集合，令 I

表示相应的目标的集合。在此之前的一轮确保了 ∀ j ∈ T \ I, c j(t0) = 0。

接下来证明 vi(t0)(1− ci(t0)) > v j(t0)(∀i ∈ I,∀ j ∈ T \ I)。只有当算法第 2行产生了覆

盖集合 c′(t0) = ⟨c′i(t0),∀i ∈ I′⟩ with c′j(t0) < 0时，目标 j才不在集合 I 中。此处 I′ 是本

轮计算中的假设攻击集合。由于每轮计算均不会扩展上一轮得到的攻击集合，可知 I是

I′的子集。第 2行确保了，

1.
∑

i∈I ci(t0) =
∑

i∈I′ c′i(t0) = m,

2. vi1(t0)(1 − ci1(t0)) = vi2(t0)(1 − ci2(t0)),∀i1, i2 ∈ I,

3. vi1(t0)(1 − c′i1(t0)) = vi2(t0)(1 − c′i2(t0)),∀i1, i2 ∈ I′.

由于 ∀i ∈ I, ci(t0) ≥ 0以及 c′j(t0) < 0，有

∀i ∈ I, ci(t0) < c′i(t0), (5-7)

于是

vi(t0)(1 − ci(t0)) > vi(t0)(1 − c′i(t0)) = v j(t0)(1 − c′j(t0)) > v j(t0). (5-8)

最后一个不等式是由于 c′j(t0) < 0。 □

5.3.2 纯策略取样

COCO计算得到了最优覆盖函数有可能是连续变化的函数。然而，在执行单次安

保策略是，不可能根据覆盖函数的值对所有 t ∈ [0, te]时的资源分布情况进行取样。本节
研究根据 COCO的计算结果，进行纯策略取样的过程。给定一个覆盖向量 c(t)，首先将

时间段 [0, te]离散成一系列的时间点 θ = ⟨θk⟩，使其满足 ∀t ∈ (θk, θk+1),∀i ∈ T，ci(t)是
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Algorithm 10: COCO(I, b, e)

1 while true do

2 ci(t)← 1 −
(n−m) 1

vi(t)∑
j∈I

1
v j(t)

,∀i ∈ I, t ∈ [b, e);

3 E ← {tk : ci(tk) = 0, tk ∈ (b, e),∀i ∈ I};
4 if E = ∅ then
5 I′ ← {i : i ∈ I, ci(t) ≥ 0,∀t ∈ (b, e)} ;
6 if I′ = I then break;

7 else

8 ci(t) = 0,∀i ∈ I \ I′,∀t ∈ [b, e) ;
9 COCO(I′, b, e);

10 else

11 E ← E ∪ {t0 = b, t|E|+1 = e};
12 for k ∈ {0, . . . , |E|} do
13 I′ ← ∅;
14 if ci(t) ≥ 0,∀i ∈ I,∀t ∈ (tk, tk+1) then

15 I′ ← I′ ∪ {i};

16 else ci(t) = 0,∀t ∈ [tk, tk+1);

17 COCO(I′, tk, tk+1);

18 return c = {ci(t) : i ∈ I, t ∈ [b, e)};

单调可导的。由于重要性函数是阶段线性函数，COCO的第 2行确保了 ci(t)只有有限

多个不可导点。于是离散化是可行的。采样过程分为以下四步。

第一步： 采样确定在时刻 θk 时的安保资源分布。

第二步： 给定时刻 θk 时的安保资源分布，采样确定在时间段 (θk, θk+1)内所发生的转

移的起始目标和终点目标。

第三步： 给定第二步的采样结果，采样确定每次转移发生的时间。

第四步： 在时刻 θk+1重复步骤 1 - 3。

接下来详细介绍每一步的执行过程。

第一步：令 L = ⟨Li : i ∈ T , Li ∈ {0, 1},
∑

i Li = m⟩表示一种资源分布方式，其中 Li

用于指示目标 i是否被保护。令 yL表示在时刻 θk，资源分布 L被使用的概率。那么，只

需知道 yL的值，就可以完成第一步的采样。给定 c(θk)，yL可通过与此前工作类似的算

法计算得到。
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第二步：首先说明，即使覆盖函数是连续变化的函数，其也可以通过仅具有有限多

次资源转移的纯策略得以实现。命题11从技术上说明了该问题。令

Λ = {u : u ∈ T , dcu(t)
dt

< 0,∀t ∈ (θk, θk+1)}

代表一组目标，这部分目标的覆盖函数在时间段 (θk, θk+1)内单调下降；类似的，令

V = {v : v ∈ T , dcv(t)
dt

> 0,∀v ∈ (θk, θk+1)}

代表重要性函数在时间段 (θk, θk+1)内单调上升的一组目标。于是有

命题 11 对于 t ∈ (θk, θk+1)，基于 c(t)的取样仅需考虑如下纯策略，其中资源仅从目标

u ∈ Λ被转移至目标 v ∈ V，而且一个资源仅被转移一次。

证明 假设 x是对应于覆盖向量 c(t)的混合策略，为证明命题11，仅需证明存在一个 x，

其支持集仅包含命题11所讨论的纯策略。给定一个时间点 t0，令 ϕ表示一个纯策略的

集合，其中在时刻 t0，资源从目标 v ∈ V 被转移至目标 i ∈ T。令 ψ表示一个纯策略的

集合，其中在时刻 t0，资源从目标 i ∈ T 被转移至目标 u ∈ Λ。接下来证明如果在 x中，

∃S ∈ ϕ或者 S ∈ ψ满足 xS > 0，那么可以构造另一个混合策略 x′ 与 c(t)对应，满足

∀S ∈ ϕ or S ∈ ψ, x′S = 0。也就是说，x′的支持集仅包含那些资源被从目标 u ∈ Λ转移至
目标 v ∈ V at t0的纯策略。

首先考虑那些纯策略 S ∈ ϕ，xS > 0。∀S ∈ ϕ有

lim
t→t−0

qv(S , t0) = 1; lim
t→t+0

qv(S , t0) = 0. (5-9)

由于目标 v的覆盖函数在 (θk, θk+1)内单调增长，于是有

c′v(t0) = lim
∆t→0

cv(t0 +∆t) − cv(t0 −∆t)
2 ·∆t

= lim
∆t→0

∫
S∈S xS qv(S , t0 +∆t) −

∫
S∈S xS qv(S , t0 −∆t)

2 ·∆t

= lim
∆t→0

∫
S∈S/ϕ xS f1 +

∫
S∈ϕ xS · 0 −

∫
S∈S/ϕ xS f2 −

∫
S∈ϕ xS · 1

2 ·∆t
( f1 = qv(S , t0 +∆t), f2 = qv(S , t0 −∆t))

= lim
∆t→0

∫
S∈S/ϕ xS f1 −

∫
S∈S/ϕ xS f2 −

∫
S∈ϕ xS

2 ·∆t
≥ 0.

(5-10)

于是可得 ∫
S∈S/ϕ

xS qv(S , t0 +∆t) −
∫

S∈S/ϕ
xS qv(S , t0 −∆t) > 0. (5-11)
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由于 qi(S , t)是阶段常数函数，取值仅包含 {0, 1}，可知存在纯策略 S，xS > 0，满足

lim
t→t−0

qv(S , t0) = 0; lim
t→t+0

qv(S , t0) = 1. (5-12)

令 φ 代表所有满足上式的纯策略的集合。在这些策略中，在时刻 t0，资源被从目标

j ∈ T 转移至目标 v。对于其他策略 S < ϕ和 S < φ，qv(S , t)在时间段 (t0 −∆t, t0 +∆t)

内是常数。于是有

c′v(t0) = lim
∆t→0

∫
S∈φ xS −

∫
S∈ϕ xS

2 ·∆t
≥ 0. (5-13)

这意味着 ∫
S∈φ

xS −
∫

S∈ϕ
xS ≥ 0. (5-14)

由于目标在于构造与 c(t)对应的混合策略 x′，以保证在该混合策略中所有 ϕ或 ψ

内的纯策略都不被使用，于是从构造混合策略 x1，其中 ϕ内的纯策略均不被使用开始。

首先选择一个集合 φ′ ⊆ φ，使其满足∫
S∈φ′

yS =

∫
S∈ϕ

xS , (5-15)

0 ≤ yS ≤ xS ,∀S ∈ φ′. (5-16)

给定方程5-14，必存在集合 φ′ 使得以上问题有解。令 ϕi 表示 ϕ的一个子集，其中资源

在时刻 t0仅从目标 v被转移至目标 i。于是有∫
S∈ϕ

xS =
∑
i∈T

∫
S∈ϕi

xS . (5-17)

综上，以下为构造 x1的步骤。

1. ∀S ∈ ϕ，xS > 0，通过删除在 t0 时刻从 v发出的资源转移，将 S 转化为 S ′。令

x1S ′ = xS。

2. ∀i ∈ T，选择集合 φi ⊆ φ′使其满足∫
S∈φi

zφi
S =

∫
S∈ϕi

xS , (5-18)

0 ≤ zφi
S ≤ yS ,∀S ∈ φi, (5-19)∑

i∈T
zφi

S = yS ,∀S ∈ φ′. (5-20)

给定方程5-15和5-17，必存在集合 φi 使上述问题有解。∀S ∈ φi，通过将在 t0 时

刻转移到目标 v的资源转移到目标 i去，将 S 转化为 S ′。令 x1S ′ = zφi
S。（前两步

的直观意义在于，如果一个资源在时刻 t0 以 p1 的概率被从目标 v ∈ V 转移至目

标 i ∈ T，又有一个资源在此刻以 p2 的概率被从目标 j ∈ T 转移至目标 v ∈ V，
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那么可以直接以 p1的概率将一个资源从目标 j到目标 i，以避免将资源从 v转

出。方程5-14指出 p2 ≥ p1，使得这一步是可行的。）

3. 对于其他纯策略 S ∈ S \ (ϕ ∪ φ′)，令 x1S = xS。

4. 重复步骤 1-3，直到在时刻 t0没有资源被从 v ∈ V 转出。

经过以上步骤后，在 t0时刻，一个资源在给定 x1和 x时，被保护的概率是相同的。

基于 x1，可构建另一个混合策略 x′，使其与 c(t)对应，且不使用任何 ϕ或 ψ中的纯策

略。x1 已保证了没有任何 ϕ中的策略被使用，因此只需考虑移除那些 S ∈ ψ，x1S > 0。

由于 ∀u ∈ Λ，在 (θk, θk+1)，cu(t)单调递减，于是必然存在 S，x1S > 0，其中资源被从目

标 u转移至其他目标。于是 x′可通过与以上步骤类似的步骤构建。于是 x′与 c(t)对应，

且没有 ϕ或 ψ内的策略被使用。

基于以上证明，在时间段 (θk, θk+1)内，资源不会被从该目标 v ∈ V 转移至其他目

标，因此一个资源只能被转移一次。 □

接下来考虑第二步的执行过程。令

ΓL = {(u, v) : u ∈ Λ, v ∈ V, Lu = 1, Lv = 0}

代表一个“转移集合”，即，∀(u, v) ∈ ΓL，在时间段 (θk, θk+1)内，一个资源被从目标 u

转移至了目标 v。因此，只需知道每个 ΓL被采用的概率，定义为 p(ΓL)，第二步的采样

就可以完成。为计算 p(ΓL)，首先定义 p((u, v)|L)，令其表示在 L被选定为时刻 θk 的资

源分布之后，在时间段 (θk, θk+1)内，一个资源被从目标 u转移到目标 v的概率。一旦

获取 p((u, v)|L)，p(ΓL)即可通过以下的方程组计算得出。∑
ΓL∋(u,v)

p(ΓL) = p((u, v)|L),∀L (5-21)

为计算 p((u, v)|L)，令 Z((u, v), t)表示在时刻 t之前，资源被从目标 u转移到目标 v

的概率。对于 t ∈ [θk, θk+1]，Z((u, v), t)是关于 t的函数。一旦得到 Z((u, v), t)的表达式，

那么 p((u, v)|L)即可通过如下方程计算。∑
L

yL · Lu · (1 − Lv) · p((u, v)|L) = Z((u, v), θk+1),∀u, v (5-22)

p((u, v)|L) = 0,∀u ∈ Λwith Lu = 0,∀v ∈ Vwith Lv = 1 (5-23)

方程5-22是基于全概率公式。方程5-23表明资源仅能够被从 θk 被保护的目标转移

至 θk 时刻未被保护的目标。于是，问题仅在于计算 Z((u, v), t)。

65



中国科学院博士学位论文──复杂收益安全博弈研究

计算 Z((u, v), t)：首先，一个可行的 Z((u, v), t)表达式，应满足在 ∀t ∈ [θk, θk+1]时间

内有 ∑
v∈V

Z((u, v), t) = cu(θk) − cu(t),∀u ∈ Λ (5-24)∑
u∈Λ

Z((u, v), t) = cv(t) − cv(θk),∀v ∈ V (5-25)

Z((u, v), t) ≥ 0,∀u ∈ Λ,∀v ∈ V (5-26)

lim
∆t→0

Z((u, v), t +∆t) − Z((u, v), t)
∆t

≥ 0,∀u ∈ Λ, v ∈ V (5-27)

方程5-24 - 5-25基于命题11。方程5-26 - 5-27基于 Z((u, v), t)的定义。给定一个时间点

t ∈ [θk, θk+1]，Z((u, v), t)的值可通过方程5-24 - 5-27计算得出。但由于时间的连续性，不

可能通过求解每个点的值得方式求得 Z((u, v), t)的表达式。但是，给定方程5-24和5-25，

Z((u, v), t)可表示为覆盖函数的线性组合 (∀t ∈ [θk, θk+1])，记作，

Z((u, v), t) =
∑
i∈Λ

zi
uv(t)(cu(θk) − cu(t)) +

∑
j∈V

z j
uv(t)(cv(t) − cv(θk)). (5-28)

此处 zi
uv(t) 是与 t 相关侧参数，称作参数方程。通过计算这些参数方程，即可得到

Z((u, v), t)的表达式。在某一个时刻 t ∈ [θk, θk+1]，参数方程的值可通过方程5-24 - 5-27计

算。下述命题表述了参数方程的性质。

命题 12 存在一种对应于 Z((u, v), t)的参数方程，满足任一 zi
uv(t)在时间段 [θk, θk+1]内

都是阶段常数的。

命题12的证明基于引理2。

引理 2 如果 |Λ| > 2，|V | > 2，即存在可行的 Z((u, v), t)满足 lim∆t→0
Z((u,v),t+∆t)−Z((u,v),t)

∆t >

0,∀u,∀v,∀t ∈ [θk, θk+1]。

证明 为证明引理2，只需证明如果将方程5-27中的 ≥号换成 >号，由方程5-24 - 5-27组

成的线性规划问题依然有可行解。为证明该问题，构建一个与之等价的线性规划，并证

明该线性规划有可行解。给定方程5-28，对任一 t ∈ [θk, θk+1]，可将方程5-24 - 5-27中的

变量由 Z((u, v), t)改变为 zi
uv(t)，并得到

LP′ :
∑
v∈V

zu
uv(t) = 1,∀u ∈ Λ (5-29)∑

u∈Λ
zv

uv(t) = 1,∀v ∈ V (5-30)∑
v∈V

zi
uv(t) = 0,∀i ∈ T \ u,∀u ∈ Λ (5-31)∑

u∈Λ
zi

uv(t) = 0,∀i ∈ T \ v,∀v ∈ V (5-32)
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方程5-26和5-27,将方程5-27中 ‘≥’替换为 ‘>’. (5-33)

基于方程5-28，方程5-29 - 5-32使得 Z((u, v), t)满足方程5-24 - 5-25。当把 Z((u, v), t)与

方程5-28右侧交换后，方程5-26和5-27即包含变量 zi
uv(t)，于是 LP′ 与方程5-24 - 5-27等

价。LP′中的变量数量为 nv = |Λ| · |V | · |Λ + V |，方程数量为 n f = 2|Λ|+ 2|V |+ 2|Λ| ∗ |V |，
如果 |Λ| > 2且 |V | > 2，那么 nv > n f，LP′有可行解。 □

接下来证明命题12。

证明 如果 |Λ| ≤ 2 or |V | ≤ 2，基于方程5-24 and 5-25，Z((u, v), t)在任一 t ∈ [θk, θk+1]有

唯一解，任一 zi
uv(t)在 [θk, θk+1]内是常数。如果 |Λ| > 2并且 |V | > 2，令 Z((u, v), t)表示

基于参数方程 zi
uv(t0)的表达式，即 LP′在 t = t0时的解。接下来证明这类 Z((u, v), t)不

仅在时刻 t0 满足方程5-24 - 5-27，同样在 t0 前后的一段时间内满足。方程5-29 - 5-32使

得 Z((u, v), t) 在所有 t ∈ [θk, θk+1] 满足方程5-24 - 5-25。另外，给定覆盖函数的形式，
dZ((u,v),t)

dt 的符号不会持续变化。给定在 t0 时刻
dZ((u,v),t)

dt > 0，Z((u, v), t0) ≥ 0，可知在

t0 前后的一段时间内有 Z((u, v), t) > 0。于是，在 t0 附近的一段时间内，基于参数方

程 zi
uv(t0)的 Z((u, v), t)满足方程5-24 - 5-27，也就意味着阶段常数的参数方程可以得到

t ∈ [θk, θk+1]中的 Z((u, v), t)的表达式。 □

给定命题12和引理2，算法11描述了计算参数方程从而计算 Z((u, v), t)的过程。首先

计算时刻 t0参数方程的值，随后得到在时间段 [t0, θk+1]内参数方程为常数的 Z((u, v), t)

的表达式。令 R表示方程 dZ((u,v),t)
dt （第 4行）的根的集合。Z((u, v), t)的表达式从 t0 到

最小的根的范围内是可行的，由于 t > tm，方程5-27会被违反。在 tm 时刻，该过程被重

复进行，直到 Z((u, v), t)对任一 t ∈ [θ,θk+1]都是可行的。

定理 7 算法 2在有限次循环后计算出 Z((u, v), t),∀t ∈ [θk, θk+1]的可行表达式。

证明 首先，基于算法 2的第 3行和第 9行，可知计算出的 Z((u, v), t)是可行的，也即

其满足方程5-24 - 5-26，∀t ∈ [θk, θk+1]。给定方程5-27的约束被设定为 >，即有每一轮中

均有 tm > t0。因此循环会在有限次后停止。 □

第三步：令 Z(t|L, (u, v))代表时间 t 的累积分布函数，代表在 L 被设定为时刻 θk

的资源分布之后，在转移 ΓL ∋ (u, v)被第二步的取样选定后，一个资源是时刻 t 之前

(t ∈ [θk, θk+1])被从目标 u转移至目标 v的概率。只需得到 Z(t|L, (u, v))的值即可进行第
三步的采样。由于从目标 u到目标 v的资源转移发生时间与时刻 θk 的资源分布情况是

独立的，于是有

Z(t|L, (u, v)) = Z(t|(u, v)) = Z((u, v), t)
Z((u, v), θk+1)

,∀t ∈ [θk, θk+1]. (5-34)

于是 Z(t|L, (u, v))可由 Z((u, v), t)的表达式得到。
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Algorithm 11:计算 Z((u, v), t)

1 t0 = θk, kuv = 0;

2 while tm < θk+1 do

3 根据方程5-24 - 5-27求解 zi
uv(t0)（将方程5-26中的 0替换为 kuv，将方

程5-27中的 ≥替换为 >;

4 R = ⟨t : dZ((u,v),t)
dt = 0 and t ∈ (t0, θk+1)⟩;

5 if R = ∅ then
6 break;

7 else

8 tm = mint R; kuv = Z((u, v), t0);

9 zi
uv(t) = zi

uv(t0),∀t ∈ [t0, tm); t0 = tm;

5.4 转移时间不可忽略的情形

本节考虑更具一般性的情况，即资源的转移时间不可忽略，di j ≥ 0。本节提出一种

高效的近似算法来求解最优的安保策略。首先提出一种离散化方法，合理地离散化时

间轴，并证明离散之后的防守方收益最多比原连续问题中的最优收益减少 ϵ，然后提出

使用网络流的方法求解离散问题的算法。为构建离散化的问题，首先定义 (ϵ, δ)-Mesh

如下。

定义 4 ((ϵ, δ)-Mesh) 一个 (ϵ, δ)-mesh 是一个时间空间 [0, te] 内的均匀分布，定义为

ζ = ⟨t0, t1, ..., t|ζ |⟩，其中 t0 = 0, t|ζ | = te，其对于任一 k = 1, ..., |ζ |满足 δ = tk − tk−1 以及

vari(tk−1, tk) ≤ ϵ。其中

vari(tk−1, tk) = max
t∈[tk−1,tk]

vi(t) − min
t∈[tk−1,tk]

vi(t)

是 vi(t)在时间段 [tk−1, tk]内最大值和最小值的差值。

重要性函数的连续性保证了这样的 (ϵ, δ)-Mesh的存在性，并能够被快速计算出。

（对于满足 |vi(t) − vi(t′)| ≤ K|t − t′|的 Lipschitz连续的函数，可直接令 ϵ = Kδ。）现在考

虑将一个常规的博弈 G转化为一个离散化的博弈 Gd。首先，假设安保部门只能在固定

的时间点转移资源，即 tk ∈ ζ，而攻击方也只能在这些固定的时间点发动攻击。于是博
弈 Gd 的参与者的策略空间就是博弈 G的策略空间的一个子集。令 vi(t)代表 G中的重

要性函数，利用 (ϵ, δ)-Mesh来构造 Gd 的重要性函数：∀i ∈ T，令

v′i(t) = max
t′∈[tk−1,tk]

vi(t′),∀t ∈ [tk−1, tk) (5-35)
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代表 Gd 中的重要性函数。值得注意的是，v′i(t) 在时间段 [tk−1, tk] 内是常数，并满足

|v′i(t) − vi(t)| ≤ ϵ,∀t。又假设 di j是 δ的整数倍，即，di j = ai jδ，其中 ai j是一个整数。当

di j是一个实数且 δ值足够小的时候该假设即可成立。为证明Gd 所对应的攻击方最优收

益与原博弈 G中的攻击方的最优收益的差值，首先引入一个中间博弈 Gb，该博弈中的

重要性函数同Gd 相同，均为 v′i(t)，但是安保方和攻击方可以在任何时刻发起形同，即，

博弈参与双方的策略空间均与博弈 G相同。下面的引理指出了 Gd 和 Gb 中安保方最优

收益的关系。

引理 3 令 x代表攻击方在博弈Gd中一个混合策略，那么UGd
d (x) = UGb

d (x)。其中UGd
d (x)

和 UGb
d (x)分别为安保方使用策略 x而攻击方做出最优回应是安保方在两种博弈中的收

益。

这是由于 Gd 和 Gb博弈中的重要性函数是相同的。但根据引理3，可得到一个更深

层的结论。

引理 4 假设资源在任意两个资源中转移所需的时间是 δ的倍数。如果 x是博弈 Gd 中的

均衡策略，那么它也是博弈 Gb中的均衡策略。

证明 首先，该结论并不能直接从3得来，这是由于博弈 Gd 的策略空间仅为博弈 Gb 的

策略空间的子集。为证明引理4，此处证明必存在一个博弈 Gb 的均衡策略可被映射到

博弈 Gd 均均衡策略。

首先定义映射 Φ，其将纯策略 S ∈ Gb 映射到另一个纯策略 S ′：对于 S 中包含的每

一次资源转移，将其开始时间从 t改变至 rδ，其中 t ∈ (rδ, (r + 1)δ)，r ∈ N。此外，将一
个混合策略 x映射为另一个混合策略 x′，使得如果 x以概率 xS 使用纯策略 S，那么 x′

以概率

x′S ′ =
∫
S

xS I(Φ(S ) = S ′)

使用纯策略 S ′，其中 I(Φ(S ) = S ′)是一个二值指示函数，用于指示 S 是否可以经由映

射 Φ而被转化为 S ′。于是，在 x′ 中，所有资源开始被转移的时间均为 rδ, r∈N。同时，
x′也是在博弈 Gd 中的一个可行的混合策略。

接下来说明，如果 x是博弈Gb的强斯塔克伯格均衡策略（SSE），那么 x′就是博弈

Gb 和 Gd 的强斯塔克伯格均衡策略。值得注意的是，安保方在 Gd 中的最优收益不会高

于其在 Gb 中的最高收益，这是由于他在 Gd 中的策略空间为 Gb 中的策略空间的子集。

于是，只需证明 x′是博弈 Gb 中的强斯塔克伯格均衡策略，即可得到 x′同样是博弈 Gd

的强斯塔克伯格均衡策略。

由于 x是博弈 Gb 中的强斯塔克伯格均衡策略，有 UGb
d (x) ≥ UGb

d (x′)。接下来说明

UGb
d (x) ≤ UGb

d (x′)，于是 UGb
d (x) = UGb

d (x′)，那么 x′就是博弈 Gb的强斯塔克伯格均衡策
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略。令 c = ⟨ci(t)⟩，c′ = ⟨c′i(t)⟩分别表示与 x和 x′ 对应的覆盖函数，接下来说明，在

时间段 [rδ, (r + 1)δ), r ∈ N内，在 c下一个目标获得的最小保护（被保护的概率最小）

不会高于在 c′ 在该目标获得的最小保护。由于博弈参与双方的收益均取决于一个时

间段内目标获得的最小保护（因为该时间段内重要性函数已被设定为常数），于是有

UGb
d (x) ≤ UGb

d (x′)。给定 c和 c′，即有

min
t∈[rδ,(r+1)δ)

ci(t)

= min
t∈[rδ,(r+1)δ)

∫
S

xS · qi(S , t)

= min
t∈[rδ,(r+1)δ)

(
ci(rδ) +

∫
S

xS ·
(
qi(S , t) − qi(S , rδ)

))
= min

t∈[rδ,(r+1)δ)

(
ci(rδ) +

∫
S : a transfer to i ends in (rδ, t] by S

xS −∫
S : a transfer away from i starts in (rδ, t] by S

xS

)
≤ min

t∈[rδ,(r+1)δ)

(
ci(rδ) +

∫
S : a transfer to i ends in (rδ, (r+1)δ) by S

xS

−
∫

S : a transfer away from i starts in (rδ, t] by S
xS

)
= min

t∈[rδ,(r+1)δ)

(
c′i(rδ) −

∫
S : a transfer away from i starts in (rδ, t] by S

xS

)
= min

t∈[rδ,(r+1)δ)
c′i(t)

后两个等式是由于在策略 x下所有起始时间或终止时间在 (rδ, (r + 1)δ)内的转移，其起

始时间或终止时间在 x′下都被转换成了 x′中的 rδ。 □

现在来考虑 Gd 和 G中防守方收益的差距。

定理 8 令 x′表示 Gd 中的均衡策略，令 x表示 G中的均衡策略，可得

UG
d (x

′) − UG
d (x) ≥ −ϵ,

其中 UG
d (x

′)表示在博弈 G 中，安保方使用 x′，攻击方做出最优回应时安保方的收益，

UG
d (x)则为博弈 G中安保方的均衡收益。

证明 这是由于

UG
d (x

′) − UG
d (x)

= [UG
d (x

′) − UGb
d (x′)] + [UGb

d (x′) − UGb
d (x)] + [UGb

d (x) − UG
d (x)]

≥ [UG
d (x

′) − UGb
d (x′)] + [UGb

d (x) − UG
d (x)]

≥ − |UG
d (x

′) − UGb
d (x′)| − |UG

d (x) − UGb
d (x)|
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图 5.1 离散博弈的构建

第一个不等式是由于 UGb
d (x′) − UGb

d (x) ≥ 0，这是因为在 Gd 中，x′ 是比 x更好的策略，

因此，在 Gb 中，x′也是比 x更好的策略（引理3）。给定 x′时 Gd 的强斯塔克伯格均衡

策略，其对于的覆盖函数在任何时间区间 [tk−1, tk],∀k = 1, . . . , |ζ |都是阶段常数的。于是
防守方的收益取决于这段时间内目标重要性函数的最大值。给定 Gb 中这个时间段内的

重要性函数的值等同于 G中目标的重要性函数在这段时间内的最大值（方程5-35），有

UG
d (x

′) = UGb
d (x′)。由于 vi(t)与 v′i(t)在给定任意 i, t时差值不超过 ϵ，有

UG
d (x) − UGb

d (x) ≤ ϵ, (5-36)

于是

UG
d (x

′) − UG
d (x) ≥ 0 − ϵ = −ϵ. (5-37)

□

另外，基于方程5-35，有 UG
d (x

′) = UGd
d (x′)。于是问题就在于求解博弈 Gd 的均衡

解。如图5.1所示，Gd 是一个离散化的博弈，其中 x轴表示 (ϵ, σ)-Mesh，y轴表示各个

目标，于是点 (k, i)就表示在时刻 tk 的目标 i。攻击方的一个纯策略即选择图中的一个

点。如果在图中增加一个虚拟的起始点 s和一个虚拟的终止点 t，并使图中每条边的负

载都为 1，那么安保方的一个纯策略就是一个图中的 m-单位 0 − 1整数 s − t流，也就

是说，如果安保方在时刻 tk 将一个资源从目标 j转移至目标 j，那么就在点 (k, j)和点

(k + ai j, j)之间构造一条边；如果在时刻 tk，目标 i被保护，并且该安保资源随后没有

被转走，那么在点 (k, i)和点 (k + 1, i)之间构造一条边。以下定理是关于博弈 Gd 中安

保方的混合策略的。
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定理 9 博弈 Gd 中的一个安保方的混合策略是一个 m-单位部分流，反之亦然。

证明 ⇒方向显明。⇐方向是由于图论中的以下结论：在边的负载为整数的有向图中，
m-单位部分流组成的多面体的定点为所有的 m-单位整数流。于是，一个 m-单位部分流

可以被分解为 0-1整数流的凸组合，即纯策略的组合。 □

令 f (i, j, tk)代表在时刻 tk，有资源被从目标 i转移到目标 j的概率。最优的安保

策略可通过以下被叫做 ADEN (computing Approximately optimal DEfender strategies in

games with Nonzero transfer time)的线性规划算法计算出。

ADEN : min U (5-38)

s.t. U ≥ v′i(tk)(1 − f (i, i, tk)),∀i ∈ T , tk ∈ ζ (5-39)∑
i∈T

f (s, i, t0) = m, (5-40)

f (s, i, t0) −
∑
j∈T

f (i, j, t0) = 0,∀i ∈ T (5-41)

∑
j∈T

f ( j, i, tk−a ji) −
∑
j∈T

f (i, j, tk) = 0,∀i ∈ T , tk−a ji , tk ∈ ζ (5-42)

值得注意的是，在 tk 时刻，目标 i被保护的概率与在 tk 时刻之后的一个时段留在

目标 i的资源的概率是一致的，也即，ci(tk) = f (i, i, tk)。于是目标函数和方程5-39共

同保证了该线性规划求出最优解。方程5-40 - 5-42是为了确保 m-单位 s − t 流符合要

求。ADEN求出的覆盖向量 c = ⟨ f (i, i, tk) : i ∈ T , tk ∈ ζ⟩可被直接映射至一个有有限支
持集的混合向量，也就是资源转移只发生在时刻 tk(∀tk ∈ ζ)的纯策略。技术上讲，对
于用于在时刻 tk 保护目标 i的资源，其保护的下一个目标 j可根据 f (i, j, tk)的值来取

样，如果 j = i就意味着该资源仍然停留在 i不被转移。如果资源被转移，那么从时刻

tk 到 tk+ai j，该资源就正在转移途中，不被用于保护任何目标。最初的资源分布情况可

根据 f (s, j, t0)的值来取样实现。该线性规划的规模为 poly( te
δ
n2)。当重要性函数为满足

|vi(t) − vi(t′)| ≤ K|t − t′|,∀i的 Lipschitz连续函数时，可令 ϵ = Kδ，于是线性规划的规模

为 poly(Kte
ϵ

n2)，并使得其结果是原问题最优解的 ϵ 近似。

5.5 实验与分析

本部分首先从攻击方收益的角度评测算法性能。由于博弈的零和性，更低的攻击

方收益意味着更高的安保方收益。假设 te = 100。考虑两种基线算法。第一种是在静态

博弈假设下的 ORIGAMI算法。第二种，被称作 PDT，假设攻击方和防守方只能在预

先确定的离散时间点 Φ = {n·te7 : n = 0, 1, · · · , 7}内进行资源转移（此假设与 [121]类似。）

本部分还测试了算法的可扩展性。
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在每个博弈中，重要性函数被认为是至多有两段的阶段线性函数，也就是说，重

要性函数的段数在 {1, 2}中随机产生。如果一个重要性函数被确定有两段，那么其折点
在 (0, te)内随机生成。函数在 0处和 te 处的函数值在 (0, 100]内随机产生。本节通过多

组实验检测算法性能。在前两组试验中，转移时间被设定为 0，测定算法在目标个数与

资源个数发生变化的情况下的性能。随后检测了 ϵ 值的变化和转移时间的变化对算法

ADEN性能的影响。最后检测了取样过程的运行时间。
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图 5.2 改变目标数量
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图 5.3 改变资源数量

首先检测算法性能。在图5.2到图5.5中，y轴表示攻击方的最优收益。图5.2和5.3考

虑转移时间可忽略的情况。在图5.2中，x轴表示目标的数量。在图5.3中，x轴表示资源

的数量。这两幅图的结果显示，不管目标和资源的数量如何变动，ADEN和 COCO的

结果都优于基线算法。COCO对应的攻击方收益比 ADEN更低，由于其计算出的是最

优的安保策略。图5.4和5.5进一步检测了 ADEN的效果。图5.4检测增加 ϵ的值对 ADEN

的影响。随着 ϵ 值得增加，ADEN计算出的攻击方最优收益缓慢增加。由于 ϵ 指示的

是安保方损失的上界，事实上安保方的收益有可能显著低于 ϵ。ϵ 的值不会影响 PDT

的效用，但是即使 ϵ = 30，ADEN的效用依然优于 PDT。图5.5检测了增加转移时间对

ADEN和 PDT的影响（ϵ 被固定为 10）。x轴指示转移时间的级别。例如，对于 x = 10，

转移时间在 [102 , 10]内随机选出。图5.5显示随着转移时间增加，ADEN和 PDT的效用都

变差。转移时间增加对 ADEN的影响强于其对 PDT的影响。即使转移时间增加到 30，
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ADEN的效用依然优于 PDT。如果转移时间非常长，甚至超过了安保策略的执行时间，

那么最优策略即为在静态收益假设下的策略，ADEN和 PDT都会获得和 ORIGAMI一

样的效果。
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图 5.6 增加目标数量 图 5.7 增加资源数量

接下来检测算法的运行时间。在图5.6到图5.9中，y 轴表示算法的运行时间。在

图5.6中，x轴表示目标数量。COCO的运行时间随着目标数量的增加而明显增长，但

ADEN的运行时间在目标数量从 6增长到 14的过程中未发生明显变化。在图5.7中，x

轴表示资源数量。图中曲线显示，资源数量并不会显著影响 COCO和 ADEN的运行时

间。图5.8将目标的数量扩展至 100，并展示了 ADEN在不同的 ϵ.值下的运行时间。越

小的 ϵ 值对应的运行时间越长，运行时间的增长趋势也最明显。当 ϵ = 30时，ADEN

可以在 20分钟内求解有 100个目标的博弈。图5.8中没有展示 COCO的运行时间，这是

由于其在 n > 15时即因内存限制而无法运行。图5.9展示了取样过程的运行时间。

5.6 本章小结

本章研究求解动态收益安全博弈中的混合策略均衡，以应对城市安保等问题。本

章提出了一个斯塔克伯格博弈模型来对该问题建模，该模型中博弈的参与方均具有连

续的策略空间，目标的重要程度是随着时间而变化的，并使用强斯塔克伯格均衡作为

解空间。本章提出了算法 COCO用于求解当转移时间可忽略时安保方的最优策略，并

10 20 30 40 50 60 70 80 90 1000

200

400

600

800

1000

n−Targets

Ru
nt
im
e(
se
c)

 

 

epsilon         = 10
epsilon = 20

 = 30epsilon

图 5.8 ADEN

6 8 10 12 141000

2000

3000

4000

5000

n−Targets

R
un

tim
e(

se
c)

 

 

Sample procedure

图 5.9 取样过程

74



第五章 动态收益安全博弈混合策略均衡

基于 COCO所计算出的紧凑的混合策略表示法，提出了一种方法用于每次执行策略时

进行纯策略取样。本章也考虑了更具一般性的转移时间不可忽略的情形，并提出算法

ADEN，基于一种 (ϵ − δ)-Mesh的离散方法对博弈进行离散化，求解该情形下的一个 ϵ

近似解。
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6.1 引言

珊瑚礁是珍贵的自然资源。它们不仅有着极高的美学价值，还支撑着世界上最具

活力的生态系统，为众多的海洋生物提供了赖以生存的栖息地（图 6.1）。然而，这些价

值也吸引着不法分子进行诸如珊瑚礁挖掘、炸鱼等破坏性活动，这些活动会对珊瑚礁

以及他所支持的生态系统产生恶劣的影响。更重要的是，一旦珊瑚礁被破坏，就需要

数十年的时间才能逐渐恢复。所以，许多国家建立了海洋生态保护区（marine protected

areas，MPAs），通过巡逻队方式来阻止这些破坏性活动 [10]（图6.2，6.3）。

然而，对海洋生态保护区进行高效的巡航一直是一个充满挑战的问题。首先，环保

机构通常仅有有限的巡航资源，但却需要保护面积广阔的保护区。例如，中国海南三

亚亚龙湾自然保护区的环保部门需要用三艘巡航艇保护超过 85平方公里的水域。第二，

潜在的不法分子可能在一天内的任何时间，选取任一条路径进入自然保护区，并选取

一段时长用于进行破坏活动。另外，由于巡航是每天都会进行的，不法分子可能观测到

环保部门的巡航策略，并据此选择最隐秘的时间和路径以进行破坏性活动。本章着眼

图 6.1 珊瑚礁生态多样性 图 6.2 亚龙湾MPA

图 6.3 亚龙湾MPA巡逻船
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于为环保部门设计高效的巡航策略以用于海洋生态保护区的巡逻保护。

虽然珊瑚礁及海洋生态系统面临的威胁已受到很多科学家的注意 [10,86]，但此

前的工作大多着眼于自然保护区的规划与建设，而不是对于破坏性活动的检测与惩

治 [16]。同时，安全博弈理论已被应用于许多现实安全问题中，包括重大赛事安保，城

市巡航，以及濒危动物的保护中。在这些问题中，均有一个防守方希望保护一些可能被

攻击的目标，一个攻击方意图攻击某个目标。在海洋生态保护的问题中，环保部门可看

作是安全博弈的防守方，而意欲进行破坏活动的不法分子则为博弈的攻击方。此处“攻

击一个目标”的含义即为选定保护区内的某块区域，并在此进行破坏性活动。

然而，此前关于安全博弈的研究工作并不能直接用于解决海洋生态保护区巡逻的

问题，这主要是由于该问题所面临的两点新的挑战。第一，由于该问题中博弈发生的场

所是大片连续水域，博弈的参与双方的可行策略均可看做是与时间相关的路线（防守

方设定巡航时间和巡航路线，攻击方选择时间和路线到达欲进行破坏活动的区域，并

选定破坏时长）。因此，双方均具有巨大的策略空间，使得博弈的求解面临着计算上的

挑战。第二，此前关于安全博弈的研究大都假设攻击的进行时间是可忽略的，因此并未

考虑选定攻击时长也是攻击方策略的一部分。诚然，在类似引爆炸弹这样的攻击活动

中，攻击的发生只在于一瞬间，因此其时间可忽略不计。然而，在破坏海洋生态的问题

中，攻击方希望进行的如珊瑚礁挖掘等活动均需要连续时长的保证才有可能获得收益。

这两项新的挑战并不能利用此前研究工作的成果解决。

本章主要做出了如下贡献。

• 设计一种新的基于斯塔克伯格的博弈模型对海洋生态保护区的巡逻问题进行建

模。在该模型中，博弈参与双方的策略均为基于时间的路线，双方的收益不仅受

攻击目标的影响，也受攻击时长的影响。

• 提出一种紧凑的线性规划算法（CLP）来求解博弈均衡。在该算法中，防守方的

策略被紧凑表示为图上的 s − t流。与传统的博弈求解算法相比，变量的数量被

大规模减少。

• 提出一种基于策略紧凑表示和 Double Oracle框架的算法（CDOG）以求解更大

规模的博弈。该算法结合了紧凑策略表示中以 s − t 流来减少问题变量的优势，

以及 Double Oracle框架中逐渐扩大博弈规模的优势，能够在避免遍历策略空间

的条件性求出博弈均衡。

6.2 问题描述

防守方可将大的海洋生态保护区离散成多个区域，并基于此制定巡航策略。每个

区域都是一个可能被攻击的目标。如果一个区域被攻击，即，攻击方成功的在此区域

进行了破坏活动，其造成的影响，即双方的收益，与攻击发生的时间和时长均相关。

图6.4(a)展示了将一个海洋生态保护区离散成 9个区域的示例，于是离散后的保护区可
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被表示成如图6.4(b)所示的MPA图。在巡航中，防守方可以停留在一个区域内巡逻一段

时间，从而检测这段时间内也在这个区域的攻击方，也可以在区域之间移动，在移动的

路途中检测攻击方。值得注意的是，防守方的路线有可能受现实情况限制而只能起始

于某些特定的区域。例如，必须从海岸上的基地出发等。那么在图6.4(a)中，防守方的

策略就只能从 2号水域开始。类似的，其巡航结束后也有可能必须回归特定的水域。

(a) MPA示例 (b) MPA图

图 6.4 包含 9个区域的MPA

攻击方的策略是选定一条路线，到达某个区域，并选定一段时长进行攻击。与安保

方类似，攻击方的路线起始点同样可能首先。直观上讲，其路线必须从保护区的边缘区

域开始。例如，在图6.4(a)中，攻击方不能直接进入 5号区域。由于策略性的攻击方能

够观察到防守方的巡逻策略，他在选择策略时，会综合考虑目标区域的价值以及到达

目标的路线被安保方拦截的可能性。本章假设攻击方最终的目标是单个区域。

6.3 模型

本节基于斯塔克伯格模型对海洋生态保护区的巡逻问题建模。该模型下，安保方

首先确定一个随机化的混合策略，攻击方能够完全得知此策略，并据此作出最优回

应。首先，构建考虑时间线的博弈图。将一个海洋生态保护区定义为 n个区域的集合

Z = {1, 2, · · · , n}。将一天的时间离散成 τ个时间点 t = ⟨t1, · · · , tτ⟩，两个时间点间的间隔
时间为 δ。假设在两个相邻区域间进行转移所需的时间为 δ的整数倍（只需 δ足够小，

该假设即可成立）。假设安保方和攻击方的航行速度相同，并且他们只在 t内的时间点

上考虑进行区域间的移动。定义 D = ⟨di j ∈ {1, 2, · · · }⟩，其中 di j 表示从区域 i转移到相

邻的区域 j所需的时间为 di j · δ。
为表示双方的策略，构建有向博弈图 G = ⟨V, E⟩，其中 V 表示图中点的集合，每个

点 v = ⟨i, tk ∈ t⟩对应时刻 tk 的某区域 i。当以下的两个条件有一个满足时，即有一条边

从点 ⟨i, tk⟩指向 ⟨ j, tk′⟩。
1. j = i, k′ = k + 1。这样的边被称作停留边。
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2. i和 j是相邻的区域，并且 k′ = k + di j。这样的边被称作移动边。

图 6.5 离散MPA 图 6.6 博弈图

考虑图6.5中包含 3个区域的MPA图。令 t = ⟨t1, t2, t3⟩，di j = 1,∀i, j ∈ {1, 2, 3}, i , j。于

是可得到如图6.6所示的博弈图。连接点 ⟨1, t1⟩到点 ⟨1, t2⟩的边表示在时间段 (t1, t2)内，

防守方可停留在 1号区域内巡逻，攻击方也可能停留在 1号区域内。连接点 ⟨1, t1⟩到点
⟨2, t2⟩的边则说明如果博弈参与者在时刻 t1从 1号区域出发，那么他可在时刻 t2到达 2

号区域。

6.3.1 防守方策略

假设防守方攻击 m个资源，例如 m条巡逻艇。假设每个资源可持续巡逻的时长

为 θδ。令 Zd ⊂ Z 表示可用于巡航路线开始点与结束点的区域的集合（此处假设巡航

路线的起始点集合与结束点集合相同，该模型能够被直观的扩展到起始点集合与结束

点集合不同的情况）。由于巡逻的起始时间可以是 tτ−θ 之前的任一点，于是向博弈图

中增加一组虚拟起始点，即 S = ⟨S 1, S 2, · · · , S τ−θ⟩。对于 S k ∈ S，增加一条边，从 S k

指向点 ⟨i, tk⟩(∀i ∈ Zd)。类似的，增加一组虚拟的终止点 T = ⟨T1,T2, · · · ,Tτ−θ⟩，以使得
∀Tk ∈ T，存在一条从点 ⟨i, tk+θ⟩(∀i ∈ Zd)到 Tk 的边。那么，一个巡航资源 r对于的一个

巡航策略就是一条从 S k 到 Tk 的网络流。防守方的一个纯策略就是 m个这样的网络流，

即 P = {Pr : r ∈ {1, · · · ,m}}。防守方的一个混合策略即纯策略上的一个分布，x = ⟨xP⟩，
其中 xP表示纯策略 P被使用的概率。

考虑图6.6中的示例。假设 Zd = {1, 3}，θ = 1，于是虚拟起始点和终止点可被加上，

形成如图6.7(a)所示的结构，即，S 1 与 ⟨1, t1⟩ and ⟨3, t1⟩中的点连接，表示安保方可在
时刻 t1从 1号区域或 3好区域开始巡航，而 T1与 ⟨1, t2⟩ and ⟨3, t2⟩内的点连接，表示从
S 1开始的巡航应在时刻 t2在 1号区域或 3号区域结束。任何一个从 S k 到 Tk 的网络流

都是可行的巡航策略，例如，S 1 → ⟨1, t1⟩ → ⟨1, t2⟩ → T1表示防守方在 1号区域内巡逻，

S 2 → ⟨1, t2⟩ → ⟨3, t2⟩ → T2表示防守方从 1号区域驶向 3号区域，并在路途中巡逻。
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(a)安保方策略 (b)攻击方策略

图 6.7 博弈图中的策略

6.3.2 攻击方策略

假设攻击方的路线起始点为集合 Za ⊂ Z。攻击方的一个纯策略包含两部分：第一，

一条从起始点到目标区域的路径。第二，到达目标区域后进行破坏性活动的时长。假

设攻击的时长是 δ的整数倍（当 δ值足够小时该假设可成立）。定义攻击方的纯策略

为 Y = ⟨HY , AY⟩，其中 HY 是一条从某个起始点到目标点 ⟨i, tk⟩的路径，而 AY 是一条

包含了 l个临近的停留边的路径，表示在区域 i进行的攻击活动从时刻 tk 持续到时刻

tk+l。一旦攻击方成功的执行了攻击策略，珊瑚礁及海洋生态就会被破坏，因此该模型

并不关注破坏发生后攻击方的撤退路线。依旧考虑前文提及的有 3个区域的示例。假

设 Za = {1}，图6.7(b)显示了一个攻击方的可行策略，其中他在时刻 t1从 1号区域进入

保护区，在时刻 t2到达他的目标区域，2号区域，然后在 2号区域进行破坏活动，直到

时刻 te 停止。由于攻击方在观察到防守方的策略之后进行行动，因此总是存在一个最

优的纯策略回应，模型仅考虑攻击方的纯策略。

6.3.3 收益

假设博弈图中的每条边 e = ⟨⟨i, tk⟩, ⟨i, tk+1⟩⟩均对应某一价值 Ve，该价值反映了如果

攻击方成功的在区域 i，在时间段 (tk, tk+1)进行破坏性活动所能获得的收益。如果攻击

方成功执行了策略 Y = ⟨HY , AY⟩，他将获得收益

U(Y) =
∑
e∈AY

Ve. (6-1)

假设如果攻击方在到达目标区域的路途中或者进行破坏的过程中被防守方成功截

获，那么攻击失败，攻击方与安保方获得的收益均为 0。否则攻击成功，攻击方获得的

收益为 U(Y)，而安保方相应获得 −U(Y)。直观上讲，由于环保部门通常不能够检测巡

逻过程中遇到的每一条船只，因此即使防守方与攻击方在同一时间处于同一地点，攻

击方是否会被检查截获仍然存在一定概率。为表示该概率，模型首先进行两项假设。
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假设 1 如果防守方和攻击方在边 e首次相遇，那么攻击方被拦截的概率，或称拦截因

子，为 fe ∈ [0, 1]。

接下来的假设是关于在首次相遇未被拦截的情况下，攻击方与防守方在后续的相

遇中被拦截的概率。由于巡逻区域往往也是破坏性活动容易发生的区域，如果环保部

门在这样的区域内反复遇到某船只，那么该船只更有可能是意欲进行破坏性活动的不

法分子。因此，在后续的相遇中，防守方应以更高的概率拦截已经遇到过但并未拦截的

攻击方。

假设 2 假设防守方和攻击方已在边 e1, e2, · · · , ek−1相遇过，攻击方未被拦截，那么如果

双方在边 ek 再次相遇，那么攻击方被拦截的概率为 min{1, fek

1−∑k−1
i=1 fei
}。

假设2中所示概率值值域为 [ fek , 1]，这满足后续遇到的船只应以更高的概率被检测

的直观印象。基于假设1和2，给定一个巡航资源 r的巡航路线 Pr，给定一个攻击方的

纯策略 Y，假设 Pr 和 Y 共享的边为 Pr ∩ Y = ⟨e1, e2, · · · , ek⟩，那么防守方被拦截的概率
即为其在各共享边上被拦截的概率的总和，即

fe1 +
∑

ek∈Pr∩Y

max{0, 1 −
k−1∑
i=1

fei}min{1,
fek

1 −∑k−1
i=1 fei

} = min{1,
k∑

i=1

fek}. (6-2)

于是，给定一个防守方的纯策略 P = {Pr}和一个攻击方的纯策略 Y，可将攻击方被

拦截的概率表示为

dp(P,Y) = min{1,
m∑

r=1

∑
e∈Pr∩Y

fe}. (6-3)

该模型未考虑防守方和攻击方的路线仅在节点处相交，而不共享任何边时，攻击

方被拦截的概率。这是由于在博弈图中，节点事实上表示时长为 0。如果双方的路线尽

在节点处相交而不共享任何边，则意味着双方在同一处停留的时间为 0，因此模型认为

在这种情况下防守方不能拦截攻击方。

基于方程 (6-3)，给定一个防守方纯策略 ⟨P,Y⟩，攻击方的期望收益即为

Ua(P,Y) = (1 − dp(P,Y))U(Y). (6-4)

给定一个防守方的混合策略 x = ⟨xP⟩和一个攻击方的纯策略 Y，攻击方的期望收益

可表示为

Ua(x,Y) =
∑

P

xPUa(P,Y), (6-5)

相应的，防守方的期望收益即为 Ud(x,Y) = −Ua(x,Y)。
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6.3.4 均衡策略

模型以斯塔克伯格均衡策略为解。在零和博弈的假设下，斯塔克伯格均衡与纳什

均衡等价，均可用最大最小的方法求解，也即，在攻击方采取最优回应策略的假设下，

计算防守方的最优策略。令A表示攻击方的策略空间，令 X表示防守方的混合策略空

间。给定一个防守方的混合策略 x，令 f (x) ∈ Y表示攻击方的最优回应方程。于是，一
组均衡策略满足

Ua(x, f (x)) ≥ Ua(x,Y ′),∀Y ′ ∈ Y, (6-6)

Ud(x, f (x)) ≥ Ud(x′, f (x′)),∀x′ ∈ X. (6-7)

方程 (6-6)表示攻击方在给定的防守方策略下做出最优回应。方程 (6-7)表示防守

方使用最优策略。在零和博弈的假设下，假如有多个攻击方策略均为最优回应，那么无

论攻击方选择哪一个，防守方的收益都相同。

6.4 紧凑策略表示线性规划算法

防守方的纯策略数量随着博弈规模的增大而呈指数级增长，本节通过紧凑表示防

守策略来解决这一问题。令 ce 表示博弈图 G中的边 e的保护情况，也就是这个边平均

享有的巡逻资源数量。给定一个防守方的混合策略 x，有

ce =
∑

P

xPP(e),∀e ∈ E, (6-8)

其中 P(e)表示纯策略 P中经过边 e的巡逻资源个数。于是，基于方程 (6-8)，给定

一个安保方混合策略 x和与之相应的覆盖向量 c = ⟨ce : e ∈ E⟩，再给定攻击方的纯策略
Y，攻击方的期望收益即可表示为

Ua(x,Y) = Ua(c,Y) = (1 −min{1,
∑
e∈Y

ce fe})U(Y). (6-9)

给定一个覆盖向量，即可构建一个与之相应的混合策略。于是，求解均衡策略的

问题也即求解防守方的最优覆盖向量。为求解覆盖向量，首先考虑将博弈图 G转化为

一个扩展图 EG。EG是由 G的一组受限副本组成的，也即 G的一组子图。不同的子图

对应于安保方不同的巡逻起始点。对于对应于起始点 tk 的子图 Gk，其仅包含 G内的点

⟨S k,Tk, v = ⟨i, tk′⟩ : i ∈ Z, k′ ∈ {k, · · · , k + θ}⟩。于是，任一个起始于 tk 时刻的巡逻策略都

可以被表示为子图 Gk 上的 S k − Tk 流。令 zk(e)表示起始于时刻 tk 的巡航策略讲过边 e

的平均次数。令 Γ(e)表示包含边 e的子图的集合，那么 ce =
∑

k:Gk∈Γ(e) zk(e)。以下线性

规划可用于计算最优的覆盖向量。

CLP: max
c,z

U (6-10)
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U ≤ −(1 −min{1,
∑
e∈Y

ce fe})U(Y),∀Y (6-11)

ce =
∑

k:Gk∈Γ(e)
zk(e),∀e ∈ G (6-12)

∑
⟨v′,v⟩∈Gk

zk(⟨v′, v⟩) =
∑

⟨v,v′′⟩∈Gk

zk(⟨v, v′′⟩),∀Gk (6-13)∑
S k∈S

∑
i∈Zd

zk(⟨S k, ⟨i, tk⟩⟩) = m (6-14)∑
Tk∈T

∑
i∈Zd

zk(⟨⟨i, tk+θ⟩,Tk⟩) = m (6-15)

约束 (6-13) 使得网络流的限制得以满足。约束 (6-14) 和 (6-15) 使得进入博弈

图和流出博弈图的资源总数不超过 m，即巡逻资源个数。约束 (6-11) 表明攻击

方使用最优的策略 Y 以最大化自身收益，或与之等价的，最小化防守方的收

益 −(1 − min{1,∑e∈Y ce fe})U(Y)。该约束事实上高估的防守方的收益，这是由于

1−min{1,∑e∈Y ce fe}事实上高估了拦截概率。这是因为，min{1,
∑

e∈Y ce fe}只限制了纯策略
内一条边被保护的概率不大于 1，但这使得一个纯策略内可能发生

∑m
r=1

∑
e∈Pr∩Y fe > 1。

然而根据方程 (6-3)，该拦截概率也应该被限定在 1以内。因此，该线性规划算法事实

上给出了防守方收益的一个上界。但是，一旦得出覆盖向量，就能够计算攻击方实际上

的最优回应。Yin et al. [131]证明了给定覆盖向量 c，即可在多项式时间内构造一个与之

相对应的防守方混合策略 x，其对每条边的巡航概率均与 c相同。实验显示实际收益与

该线性规划算法计算得出的上界非常接近。

6.5 紧凑策略与 Double Oracle的结合

方程 (6-11)所表示的约束的数量，也就是攻击方策略的数量，随着博弈规模的增加

而呈指数级增长。这使得线性规划算法依然不能解决大规模博弈。为解决该问题，本节

提出算法 CDOG，结合了紧凑策略表示法与 Double Oracle框架 [48]。

Double Oracle框架的基本思想在于从求解一个受限的小规模博弈入手，逐渐增加

求解的博弈规模，在避免遍历整个策略空间的条件下求出均衡解。与策略的紧凑表示

结合后，框架首先从一个子图赏的博弈开始，限定双方的策略为该子图上的网络流，并

利于 CLP求解子图上的均衡集。根据以求得的子图均衡解，分别计算在全策略空间中

博弈参与双方的最优回应，并扩展子图。重复此过程直至子图不能被扩展。那么子图上

的均衡策略也就是原博弈的均衡策略 [78])。这个框架使得有可能在避免遍历全策略空

间的情况下求得博弈的均衡解。

对于传统的 Double Oracle框架，一个问题在于由于子博弈的扩展较慢（每次最多

博弈双方各增加一个纯策略），因此算法需用经过较长时间才能收敛，而且，在子博

弈被扩展到一定程度以后，单次子博弈的求解时间也较长。例如，[46]所提出的基于

84



第六章 图安全博弈

Algorithm 12: CDOG

1 初始化子图 G′;

2 repeat

3 (c, y)← CLP(G′);

4 P← DO(y) // 防守方 Oracle

5 Y ← AO(c) // 攻击方 Oracle

6 G′ ← G′ ∪ {P} ∪ {Y};
7 until G′未被扩展;

8 return (c, y).

Double Oracle框架的算法求解具有 200个点的问题就需要 9个小时，而该问题仅相当

于本问题中 10个区域，20个时间点的情形。而 CDOG算法在结合了策略的紧凑表示

后，每次循环均至少增加子图的一条边，也就是增加所有通过此边的纯策略，而不是仅

增加一个纯策略。而且，由于求解利用网络流的技术，即使增加了多个纯策略，CLP所

需处理的变量个数并不会显著增加，这使得 CDOG比传统的基于 Double Oracle的算法

更具有可扩展性。CODG的主要结构如算法12中所示。第1行首先选取原博弈图 G的的

子图 G′。限定限定攻击方和防守方的策略均只能是子图 G′ 内的网络流，第3计算该受

限博弈的均衡。c = ⟨ce⟩由 CLP求解得出。y是攻击方的混合策略，其支持集为 Y′ 内

的纯策略，y内各纯策略被使用的概率来自于 CLP的对偶问题中与方程 (6-11)对应的

变量的值。通过第4行到第7行，CDOG通过调用两个 Oracle来计算攻守双方在全策略

空间内的最优回应，并据此扩展子图。该过程重复进行，直到子图不再被扩展。如前文

所述，Double Oracle框架本身并非完整的算法，因为两个 Oracle的具体执行依具体问

题而定。接下来研究两个 Oracle的具体执行过程。

6.5.1 防守方 Oracle

防守方的最优回应，也即全策略空间内的某个纯策略，是原博弈图 G内的一个网

络流。在给定攻击方使用混合策略 y的情况下，该策略使得防守方的期望收益最大。防

守方 Oracle（DO）根据如下的混合整数线性规划算法来计算防守方的最优回应。

DO : max
c,z

∑
Y∈y
−Yi(1 −min{1,

∑
e∈Y

ce fe})U(Y) (6-16)

zk(e) ∈ {0, 1, · · · ,m}£¬ ∀zk(e) (6-17)

Constraints (6-12)–(6-15). (6-18)

约束 (6-17)确保每个边的覆盖都是整数，于是覆盖向量 c对应于一个纯策略。CLP

中的约束 (6-12) - (6-15)在此处可直接被使用，这是由于无论纯策略还是混合策略，均需

满足网络流的基本限定。防守方 Oracle的目标在于给定攻击方使用的混合策略 y = ⟨Yi⟩
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Algorithm 13:寻找最优路径 (c, v)

1 Input: c, v, Output: H(v), γ(v));

2 if i ∈ Za then

3 H(v) = v, γ(v) = 0;

4 else

5 Λ(v)←节点 v的前驱结点，pre← −1, min← ∞;
6 for v′ ∈ Λ(v) do
7 if H(v′) + c⟨v′,v⟩ f⟨v′,v⟩ < min then

8 min = H(v′) + c⟨v′,v⟩ f⟨v′,v⟩, pre = v′

9 H(pre), γ(pre)←寻找最优路径 (c, pre);

10 H(v)← H(pre) ∪ ⟨pre, v⟩, γ(v)← min

求得防守方的最优回应，其中 Yi 是第 i个攻击方策略被使用的概率，其值来自于 CLP

的对偶问题中与方程 (6-11)所代表的一组不等式的第 i个相对于的变量的值。如果防守

方 Oracle求得的最优策略经过了子图 G′ 未包含的某些 G 中的边，那么将这些边加入

G′以扩展该子图。

6.5.2 攻击方 Oracle

由于攻击方策略受到网络流之外的额外限制，例如，策略应结束于停留边，因此攻

击方的最优回应不能直接利用网络流的技术来求解。攻击方 Oracle（AO）通过以下三

步来求解在给定防守方的混合策略对应的覆盖向量时攻击方的最优回应。

1. 对于博弈图中的每个节点 v ∈ V，计算攻击方到达 v可行的最优路线 H(v)，该最

优路线满足攻击方从某起始点出发到达 v的路途中被拦截的概率最小。

2. 基于 H(v)，计算当攻击活动从节点 v开始时，其最优的持续时长。

3. 综合前两步，选取最优的路径和攻击时长，以组成最优的攻击方策略。

接下来考虑这三个步骤的具体执行过程。

对于第一步，令 γ(v) =
∑

e∈H(v) ce 表示当攻击方选择路径 H(v)时他在路途中被拦

截的概率。如果 v = ⟨i, tk⟩并且 i ∈ Za，那么攻击方可以直接在节点 v进入博弈图，于是

H(v)只包含一个节点 v，并且 γ(v) = 0。如果 i < Za，令 Λ(v)表示一个博弈图内节点

v′ ∈ G的集合，这些点满足 ⟨v′, v⟩是博弈图 G内的一条边，于是为到达节点 v，攻击方

必须先到达某个节点 v′，再经由边 ⟨v′, v⟩到达节点 v。于是有

γ(v) = min
v′∈Λ(v)

{1,H(v′) + c⟨v′,v⟩ f⟨v′,v⟩}. (6-19)

令 vpre = argminv′∈Λ{H(v′) + c⟨v′,v⟩},，于是 H(v) = H(vpre)∪ ⟨vpre, v⟩，那么 H(v)可通

过算法13所示的过程计算出。那么，未计算所有节点对应的 H(v)，每个边需要被遍历
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一次，于是第一步的复杂度为 O(|E|)。
对于第二步，如果攻击方在节点 v = ⟨i, tk⟩开始进行活动并选择活动的持续时长为

l，那么总体来讲，攻击方被拦截的概率取决于 γ(v)和活动的进行过程中被拦截的概率，

也就是

ι(v, l) = min{1, 1 − γ(v) −
∑

j∈{1,2,···l}
ce j fe j}. (6-20)

此处 e j = ⟨⟨i, tk+ j−1⟩, ⟨i, tk+ j⟩⟩。该攻击活动能够获得的总价值是所有停留边 e j 所对

应的价值的总和，也就是

ℓ(v, l) =
∑

j∈{1,2,···l}
Ve j . (6-21)

于是期望收益即为 U(v, l) = (1 − ι(v, l)) · ℓ(v, l)。那么，从 v开始的最优攻击时长就

是

lopt
v = arg max

l∈{1,··· ,τ−k}
U(v, l). (6-22)

为计算每个节点 v = ⟨i, tk⟩ 开始攻击所对应的最优攻击时长，需要遍历从 v 开

始的所有可能的攻击时长，也就是 {1, · · · , τ − k}。于是，第二步的时间复杂度为
O(nτ2)。给定前两步的结果，第三部只需选择对应攻击方最优收益的节点 v，即，

v = argmaxv′∈V U(v′, lopt
v′ )，并基于 H(v)和 l构建攻击方的最优策略 Y。如果该策略经过

了子图 G′中未包含的边，那么将此边加入 G′以扩展子图。

6.6 实验与分析

本节从算法性能，可扩展性与鲁棒性三个方面来检测算法。CLP通过 Knitro 8.0.0.

求解。图中的每个点都是 30次采样实验的平均结果。

6.6.1 基本设置

实验对于 MPA 图的设置基于位于澳大利亚昆士兰东海岸的大堡礁保护区的地

形图。负责大堡礁的维护工作的机构叫做 The Great Barrier Reef Marine Park Authority

(GBRMPA)，该机构的基地位于海岸上（图6.8(a)）。由于出于不同的目的，海洋生态保

护区可以被离散成不同的拓扑结构 [115]，因此在每个实验样本数，对该区域随机分割

以获取 MPA结构。总体来讲，每个 MPA图均代表一种对于大片水域的分割方式，防

守方尽可以从靠近海岸一边的区域开始起巡航路线。图6.8(b)显示了将整个保护区分割

为 9个区域的样例，该分割方式可得到如第三节中所示的MPA图。

为描述保护区巡航问题中巡航资源的航行速度可能各不相同的性质，在实验中，到

达相邻的两个区域所需的时间，也就是 di j，在 [1, |t|2 ]内随机产生。其中 |t|是博弈中时
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(a)大堡礁MPA，红星为 GBRMPA (b)离散示例

图 6.8 实验MPA图设置

间点的个数。基于该MPA图和 di j 构建博弈图，每个区域有 |t|个副本。每个边的价值
在 (0, 100]内随机产生。

(a)增加巡航时长 (b)增加安保方起始点数量

(c)增加攻击方起始点数量 (d)上界百分比

图 6.9 算法性能

6.6.2 算法性能

算法性能通过攻击方收益来衡量。在零和博弈的假设下，更低的攻击方收益意味

着更高的算法性能。由于此前的工作并不能完全的解决本章提出的问题，本节将提出

的算法与两个基线算法 ANP和 AND作比较，这两个算法在基于此前工作所做的假设
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的基础上，解决本章提出的问题。基线算法计算出的防守策略在本问题中也是可行的

策略。这两个基线算法的具体情况如下。

1. ANP的基础假设是，攻击方不需选取路径到达攻击目标，而是可以直接“空降”

至目标处。该假设此前的多项研究中被使用 [32]。

2. AND假设攻击方虽然需要选取路径到达目标，但攻击时间是可忽略的，也即攻

击方不选择攻击时长。改价这与此前工作 [131]的模型类似。

非特殊说明的情况下，实验设置假设有 3个巡逻资源，9个区域，时间点有 12个。

在图6.9(a), 6.9(b)和6.9(c)中，y轴指示攻击方的最有收益，x轴分别指示一个巡逻

资源的巡逻时长（即 θ的值），防守方起始点的数量，以及攻击方起始点的数量。由于

CLP和 CDOG所计算出的攻击者策略相同，因此他们的结果在同一个柱中显示。无论

这三个变量如何取值，CLP和 CDOG的结果显著强于 ANP和 AND的结果。图6.9(a)显

示所有算法求得的攻击方收益随着巡逻时长的减少而增加。图6.9(b)显示随着防守方起

始点数量的上升，防守方的可行策略增加，攻击方收益也呈现降低趋势。在图6.9(c)中，

随着攻击方起始点数量上升，攻击方的可行策略增加，因此攻击方的收益呈现升高趋

势。

图6.9(d)显示了真实的防守方最优收益占 CLP和 CDOG所计算得出的攻击方收益

上界的比值。x轴显示拦截因子 fe的取值范围，例如，x = 0.3表示 fe在 (0, 0.3]内随机

产生。在这组实验中，巡逻时长被固定为 3。方程 (6-3)显示， fe 越小，CLP和 CDOG

就越不容易高估拦截概率。图6.9(d)显示出真实收益与收益上界的比值有下降趋势。但

即使 fe = 1，真实收益与收益上界的比值仍达到 90%，这意味着 CLP和 CDOG所计算

的收益上界非常接近真实收益。

(a)增加目标数量 (b)增加时间点数量

图 6.10 可扩展性

6.6.3 可扩展性

在图6.10(a)和6.10(b)中，y轴指示算法的运行时间。在图6.10(a)中，x轴显示区域的

数量从 5增长到 40。在图6.10(b)中，x轴指示时间点的数量从 10增长到 50。在这两幅
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(a)观测噪音 (b)收益噪音

图 6.11 鲁棒性

图中，CLP的运行时间都显示出了更明晰的增长趋势。事实上，当目标数量超过 20个，

时间点的数量超过 20以后，CLP就会因为内存不足而无法运行。另一方面，CDOG可

以在约 6分钟内求解有 40个目标的博弈。本节还检测了在 Double Oracle框架下各部分

的运行时间具体情况。图6.12展示了 CDOG算法中三个部分运行时间的一个样例，该样

例中算法在 10轮后收敛。CLP的运行时间随着轮次增加增长明显。但由于两个 Oracle

的问题规模并没有显著增长，因此其运行时间也未受明显影响。

图 6.12 CDOG中各部分运行时间

6.6.4 鲁棒性分析

首先考虑攻击方的观测噪音。在真实的防守策略的基础上增加一个均值为 0，标准

差为 0.5的高斯噪音作为攻击方的观测数据。图6.11(a)显示了在于图6.9(a)配置形态的情

况下考虑噪音后的算法性能。与图6.9(a)相比，各算法对于的攻击方收益均降低，这是

由于观测噪音使得攻击方偏离了最优回应，而在零和假设下，这也就会使得攻击方的

收益升高。即使在噪声存在的情况下，CLP和 CDOG依然显著优于 ANP和 AND的结

果。接下来考虑防守方的收益噪音。对于每条停留边，在其原始的价值基础上增加一个

标准高斯噪音，作为防守方对于该停留边价值的判断。图6.11(b)显示了在与图6.9(a)配

置相同的情况下，考虑收益噪音后各算法的性能。与图6.9(a)相比，算法得到的攻击者

收益较高，这是由于收益噪音使得防守方偏离了最优策略。但即使存在收益噪音，CLP

和 CDOG的效用也明显高于 ANP和 AND。
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6.7 本章小结

本章研究为海洋生态保护区设计最优的巡航策略的问题，以保护珊瑚礁等珍贵的

生态资源。本章基于斯塔克伯格模型对该问题进行建模，模型不仅考虑了攻守双方均

可采用基于时间的路线作为策略，也考虑了攻击方可选取不可忽略的攻击时长。本章

首先提出一种线性规划算法 CLP来求解博弈均衡，该算法利用网络流来紧凑的表示防

守方的纯策略和混合策略，从而大大减少了需处理的变量数量。本章还提出了可扩展

性更强的，综合考虑策略的紧凑表示和 Double Oracle框架的 CDOG算法，该算法从基

于子图的子博弈着手，逐步扩大子图，可在避免遍历全策略空间的情况下求得博弈均

衡解。实验结果显示本章提出的算法 CLP和 CDOG取得了显著优于基线算法的结果，

而 CDOG比 CLP有更强的可扩展性。
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7.1 本文总结

关于复杂收益安全博弈的研究在理论上和应用上都具有重大意义。本文研究了三

种具有复杂收益形式的安全博弈，包括：1. 非独立、多攻击目标安全博弈，其中各个目

标的价值并不是相互独立的，而攻击方可以攻击多个目标；2. 动态收益安全博弈，其

中目标的重要程度随时间而变化，安保方可以在任何时刻将资源在目标间转移，攻击

也可能发生在任何时间；3. 图安全博弈，其中攻守双方均需要选择图中的路线到达攻

击目标，因此安保方可以在攻击方到达目标的路途中对其进行拦截。针对这三种博弈

形式，本文研究了保障选举进行，保护重大赛事，城市安保和海洋生态保护区巡航这四

个代表性问题，为每个问题进行了建模，并提出了高效的求解博弈均衡的算法。

针对保障选举依法进行的问题，本文考虑了破坏性攻击（不法分子的目标是阻止

最初的赢家获胜）、建设性攻击（不法分子的目标是使得某个原本不能获胜的候选人获

胜）两种攻击方式。本文分别分析了这两种攻击方式的复杂度，并分析了抵制这两种攻

击的复杂度。本文利用斯塔克伯格博弈模型，对保障选举免受这两种攻击影响的问题

进行建模。针对抵制破坏性攻击，本文提出了一种线性规划算法，求解抵制攻击，保护

选民的最优策略。又提出了一种基于 Double Oracle框架的更高效的算法，在大多数情

况下能够在避免遍历策略空间的情况下即求得最优解。针对抵制建设性攻击，本文提

出了一种混合整数线性规划算法以求解抵制攻击的最优策略。本文还提出了一种启发

式算法，能够在一部分情况下在多项式时间内求出最优策略。此外，本文还提出了一种

近似算法以求解一般性问题中“较好”的策略，该算法能够在绝大多数情况下返回最优

解。本文在真实数据集和模拟数据集上进行试验，验证了模型和算法的有效性。

针对重大赛事安保问题，本文设计了一种博弈模型，考虑了安保部门与不法分子

均具有连续的策略空间的情况。在此博弈模型的均衡策略下，即安保方的最优策略下，

安保方可能遭受的最大的损失最小。本文首先关注了资源的转移时间远小于赛事的进

行时间的情形，并提出算法 SCOUT-A来求解此情形下安保方的最优策略。然后，本文

又研究了更具一般性的资源转移时间不可忽略的情况。针对这种情形，本文从离散时

间假设着手，提出算法 SCOUT-D来求解在离散时间假设下的安保方最优策略，又在此

基础上设计出算法 SCOUT-C，以求解连续策略空间、资源转移时间不可忽略的情形下

的安保方最优策略。最后，本文通过实验验证了算法的有效性。

针对城市安保问题，本文采用具有连续策略空间的斯塔克伯格博弈模型对其进行

建模，并以强斯塔克伯格均衡解作为解空间。在此均衡解下，本文首先考虑资源转移时
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间可忽略不计的情形，采用紧凑的方法表示安保部门的混合策略，设计算法 COCO来

求解此情形下最优混合策略。基于 COCO的结果（紧凑表示的混合策略），本文提出一

种采样方法，以确定每次进行城市安保所使用的策略。本文随后考虑了资源转移时间

不能忽略的情况，并提出算法 ADEN，其能够在多项式时间内求出 ϵ近似解。实验证明

COCO和 ADEN均取得了比现存算法更好的效果。

针对海洋保护区巡逻问题，本文提出了基于图的安全博弈模型，图中的每个节点

表示一个时间和地点的二元组，图中的任一条路线均为安保部门或不法分子的可行策

略。本文利用网络流的方式来紧凑地表示安保部门的混合策略，并提出一种线性规划

算法 CLP求解安保部门的最优巡航路线。此外，本文还将网络流思想和 Double Oracle

框架相结合，提出 CDOG算法，高效求解最优策略。实验结果表明 CLP和 CDOG均取

得了明显好于现存算法的效果，CDOG的可扩展性也明显好于已知的最好算法。

综上所述，本文研究了三种复杂收益安全博弈，关注了这三种博弈中的四个代表

性问题。针对每一个问题，本文均采用了新的建模方式，以解决此前研究工作中的多种

假设所造成的局限性。本文提出了高效的算法以求解各模型中的最优安保策略。实验

证明本文所提出的模型和算法取得了比现有研究成果更好的效果，拓展了安全博弈论

领域的研究边界。

7.2 下一步工作展望

安全博弈的理论研究以及相关应用已在学术界和工业界取得了令人瞩目的成就。

然而，现存的研究依然存在一些局限，还有很多问题尚未被触及。本文从三种具有复杂

收益形式的安全博弈着手，对该领域的研究进行了一定的扩展。接下来本人将从以下

三个方面进一步深化该研究。

第一是关于安全博弈与选举的更多探索。本文研究了利用安全博弈理论，设计安

保策略，使得多数制选举免受攻击影响的问题。虽然多数制是较常见的选举制度，对多

数制选举的研究至关重要，但不可否认的是，其他选举形式，例如优序投票制（每个选

民自行依照喜好排序候选人，逐次淘汰最少被列为第一顺位的候选人，直到某个候选

人得到过半数的第一顺位，即认为该候选人获胜），孔多赛制（将每个候选人与其他所

有候选人一一比较，击败所有其他候选人的便是赢家）等，也在很多现实问题中发挥着

重要的作用。不同的投票制度被攻击的难度各不相同，保障其免受攻击的最优策略也

不能用同样的算法计算。因此，关于安全博弈与选举的研究尚有很多问题值得探索。

第二是安全博弈中的人机结合优化问题。在现实世界的安保中，安保方的策略往

往被要求满足一些特殊限制，例如某些时刻需要保护某些目标等。在此前的工作中，这

些限制通常被直接加入优化问题的约束条件中，从而求得严格符合限制要求的解。然

而，这样的解有可能带来较差的安保方收益，而仅需放松一些限制，就有可能使得安

保方收益大幅度提高。因此，建立人机结合的优化模型，使得模型能够实时从安保方
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获得可放松的限制的信息，并据此计算更好的安保策略，是一个极具潜力的研究方向。

[2]中介绍了该方向的问题和挑战——设计可解决大规模问题的高效算法，分析增加限

制与放松限制所对应的收益变动等，都是极具挑战的重要问题。

第三是重复博弈与大数据在安全博弈研究中的应用。一些策划与进行相对简单，且

对应的惩罚力度较低的犯罪活动，如乱砍滥伐、偷猎野生动物等，往往以较高的频率发

生，难以通过一次性博弈模型进行数学描述。因此，利用重复博弈的理论模型对其进行

建模，设计具有可持续性的安保策略，具有重大的现实意义。同时，因为这些活动的高

频性，安保方能够掌握较多关于此类犯罪活动的历史数据。这些数据可被用于探索攻

击方的行为模式，使得安保方能够获取更多关于攻击方的收益情况、理性程度与行为

能力的信息，从而设计出更具针对性的安保策略。

总而言之，安全博弈的相关研究拓展了对博弈理论的理解，产生了众多意义广泛

的应用项目。由于该研究领域尚年轻，仍存在许多待发掘、待解决的问题，具有重大的

研究和应用价值。本人将在接下来的研究工作中进一步探索安全博弈中的问题，探索

安全博弈与社会选择、机器学习等其他学科的交叉应用，致力于取得更有价值的理论

与应用成果。
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