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1
分布式人工智能简介

1.1 研究历史

我们首先将对分布式人工智能的历史进行扼要的回顾。分布式人工智能初创于上

世纪七十年代，在过去发展的五十多年的过程中，可大致分为前深度学习时代和深度

学习时代。前深度学习时代的分布式人工智能研究主要采用传统的优化算法，而在深

度学习时代人们利用深度神经网络的强大表示能力来解决更大规模和更复杂的问题。

1.1.1 前深度学习时代

继 1956年约翰 •麦卡锡（John McCarthy）在著名的达特茅斯研讨会上提出 “人工
智能”（Artificial Intelligence）这一概念后，智能体（Intelligent agent）领域便开始兴
起。“智能体”这一概念在早期的人工智能文献中就已经出现，例如阿兰 ·图灵（Alan
Turing）提出用来判断一台机器是否具备人类的智能的图灵测试。在这个测试中，测
试者通过一些监视设备向被测试的实体（也就是我们现在所说的智能体）提问。如果

测试者不能区分被测试对象是计算机程序还是人，那么根据图灵的观点，被测试的对

象就被认为是智能的。尽管智能体的概念很早就出现，将多个智能体作为一个功能上

的整体（即能够独立行动的自主集成系统）加以研究的思路在上世纪 70年代之前都
发展甚微。这期间，一些研究着眼于构建一个完整的智能体或多智能体系统，其中比

较有影响的有 Hearsay­II语音理解系统 [22]、STRIPS规划系统 [23]、Actor模型 [33]
等。1978年 12月，DARPA分布式传感器网络研讨会作为最早致力于多智能体系统问
题的研讨会在卡耐基梅隆大学（CMU）举办。1980年 6月 9­11日，分布式人工智能这
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个新领域的首次研讨会在麻省理工学院（MIT）举办。该研讨会持续了大约 15年，在
此期间，欧洲和远东的分布式人工智能研讨会也随着研究队伍的壮大而逐步开展。在

1980年这次会议上，研究人员开始谈论分布式问题求解、多智能体规划、组织控制、
合同网、协商、分布式传感器网络、功能精确的协作分布式系统、大规模行为者模型，

以及智能体规范逻辑框架等重要的多智能体系统研究问题。在此之后，集成智能体构

建和多智能体系统研究的各个分支领域都有较大的发展。分布式人工智能领域自诞生

之际起就海纳百川，包罗各个学科，直到今天依然是跨学科交叉的沃土。然而，恰如

其名，分布式人工智能和人工智能领域之间始终维系着最强的纽带。

随着 80 年代后期《Distributed Artificial Intelligence》和《Readings in Distributed
Artificial Intelligence》的出版 [9, 34]，重要的文献有了集中的去处，分布式人工智能领
域开始联合并显著地扩张。在这段成长的时期，建立在博弈论和经济学概念上的自私

智能体交互的研究逐步兴盛起来 [71]。随着协作型和自私型智能体研究的交融，分布
式人工智能逐渐演变并最终采用了一个更广阔、更包罗的新名字—“多智能体系统”。

上世纪 90年代初期，得益于同期互联网的迅猛扩张，多智能体系统研究快速发
展。此时互联网已从一个学术圈外鲜为人知的事物演变成全球商业和休闲不可或缺

的日常工具。如果说计算的未来在于分布式的、联网的系统，人们亟需新的计算模型

去挖掘这些分布式系统的潜能，那么互联网的爆炸式增长或许就是最好的说明。毫

无疑问，互联网将成为多智能体技术的主要试验场之一。基于和用于互联网的智能体

的出现催生了新的相关软件技术。人们提出了面向智能体的编程范式（Agent­oriented
programming，AOP），将软件的构建集中在软件智能体的概念上。相比面向对象的编
程以对象（通过变量参数提供方法）为核心的理念，AOP以外部指定的智能体（带有
接口和消息传递功能）为核心。很快，一批移动智能体框架以 Java包的形式被开发和
发布。

90年代中期，工业界对智能体系统的兴趣集中在标准化这一焦点上。一些研究人
员开始认为智能体技术可能会因为公认的国际标准的缺失而难以得到广泛的认可。90
年代初开发的两种颇具影响力的智能体通信语言——KQML和KIF——就一直没有被
正式地标准化。因此，FIPA运动在 1995年开始了标准化多智能体的工作，它的核心
是一套用于智能体协作的语言。90年代后期，随着互联网的继续发力，电子商务应运
而生，“.com”公司席卷全球。很快，人们意识到电子商务代表着一个自然且利益丰
厚的多智能体系统应用领域，这其中的基本想法是智能体驱动着电子商务中从产品搜

寻到实际的商谈的各个环节。到世纪之交，以智能体为媒介的电子商务或许已经成为

智能体技术的最大单一应用场合，为智能体系统在谈判和拍卖领域的发展提供了商业

和科学上的巨大推动力。2000年以后，以促进和鼓励高质量的交易智能体研究为目的
的交易智能体竞赛（Trading Agent Competition）得以推出并吸引了很多研究人员的参
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与。到 90年代后期，研究人员开始在不断拓宽的现实领域寻求多智能体系统的新发
展。机器人世界杯（RoboCup）应运而生。RoboCup的目的很清晰，即证明在五十年
之内，一支机器人足球队能够战胜世界杯水准的人类球队，其基本理论在于一支出色

的球队需要一系列的技能，比如利用有限的带宽进行实时动态的协作。RoboCup的热
度在世纪之交暴涨，定期举办的 RoboCup锦标赛吸引了来自世界各地的数百支参赛
队伍。2000年，RoboCup推出了一项新的活动——RoboCup营救。这项活动以发生在
90年代中期的日本神户大地震为背景，以建立一支能够通过相互协作完成搜救任务
的机器人队伍为目标。

高水平的学术会议对于一个领域的发展至关重要。1995年，第一届 ICMAS大会
（International Conference on Multi­Agent Systems）在美国旧金山举办。紧接着，ATAL
研讨会（International Workshop on Agent Theories, Architectures, and Languages）和 AA
会议（International Conference on Autonomous Agents）相继举办。国际智能体及多智
能体系统协会（International Foundation for Autonomous Agents and Multiagent Systems,
IFAAMAS）以促进人工智能、智能体与多智能体系统领域的科技发展为宗旨成立。为
了提供一个统一、高质量并广受国际关注的智能体和多智能体系统理论和实践研究

论坛，IFAAMAS 在 2002 年将上述三个会议合并为智能体及多智能体系统国际会议
（International Joint Conference onAutonomous Agents andMulti­Agent Systems, AAMAS），
一般在每年的 5月举行，在美洲、欧洲、亚洲和大洋洲轮流召开。自那以后，AAMAS
会议成为了多智能体系统和分布式人工智能领域的顶级会议，发表了许多具有开创性

意义的文章，极大地促进了这一领域的发展。

1.1.2 深度学习时代

图 1.1 AlphaGo对战李世石
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深度学习自 2006年提出之后，为学术界和工业界带来了巨大的变革，从计算机
视觉领域出发，进而影响到了强化学习和自然语言处理，并在近几年越来越多地用于

分布式人工智能领域。深度学习用于分布式人工智能引起广泛关注的是 2016年来自
DeepMind的科学家开发的用于求解围棋策略的 AlphaGo [77]，它是第一个击败人类
职业围棋选手、第一个击败围棋世界冠军的人工智能算法。基于 AlphaGo，DeepMind
后续开发了 AlphaGo Zero [79], AlphaZero [78]和Muzero [74]，极大地推进了该方面的
研究。AlphaGo中采用的算法可以用来很好地求解完全信息博弈下的策略，但不适用
于非完全信息博弈。2017年阿尔伯塔大学开发了 DeepStack系统，它被用来解决在 2
人无限下注的德州扑克问题，并最终史无前例地击败了职业的扑克玩家 [58]。在此之
后，人们的目光转移到了斗地主和麻将上面，借助于深度学习和强化学习的强大能力，

依然取得了击败人类职业玩家的良好效果。

深度学习在分布式约束问题 (DCOP) 和组合优化问题的求解问题上也得到了应
用。深度学习的优势在于其借助深度神经网络强大的表示能力可以对大规模的复杂

问题进行表示，这也是分布式约束问题和组合优化常常需要的。因而在 2014年，研
究者将深度学习用到了分支定界的算法当中，取得了不错的效果 [30]。2015 年来自
Google的研究者提出了 Pointer Network (Ptr­Net) [89]，这是一类专为解组合优化问题
提出的神经网络，作者成功地将其应用在了旅行商问题（TSP）上面。基于 Pointer
Netwok的相关的后续工作包括将强化学习和 Pointer Network结合解决对于标签的依
赖 [6]，利用注意力模型和强化学习解决车辆路径规划问题 [61]，以及使用自然语言处
理中的 Transformer模型提升算法效果 [40]。另一方面，由于图神经网络 (Graph Neural
Network (GNN))研究的兴起，研究者也开始将其用于解决组合优化问题 [14]。早期的
尝试 [18]包括利用 Structure2Vec GNN结构结合强化学习算法解决旅行商问题，以及
最大割和最小顶点覆盖问题。后续工作包括利用监督学习和 GNN解决决策版本的旅
行商问题 [64]，含有更多约束的问题如带有时间窗口的旅行商问题 [15]。这类方法也
被应用于解决布尔可满足性 (SAT)问题，依然取得了不错的效果 [13, 75]。

不仅在博弈和分布式优化问题上，研究者也把深度学习的技术应用到了分布式人

工智能的其他领域。近几年发展尤为迅速的是多智能体强化学习（MARL）领域。2017
年提出的 MADDPG算法 [50]提出了 “集中式训练，分布式执行”的训练模式，很好
地在简单问题上解决了不同智能体之间在没有通信的情况下的合作问题。2018年牛
津大学提出了 QMIX算法 [67]，并且开源了 StarCraft II Multi­Agent Challenge (SMAC)
环境 [72]作为测试 MARL算法效果的通用环境。SMAC是一组基于暴雪公司开发的
星际争霸 (StarCraft)游戏精心设计的智能体之间合作的任务，它可用来测试算法在不
同合作模式下的训练效果。自那之后基于 SMAC的工作出现了很多，受到研究者关
注的有 QTRAN [80], QPLEX [90]和Weighted QMIX [66]。虽然 SMAC是一组理想的
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测试环境，但是任务本身难度较小，具有一定的局限性，因而 DeepMind的研究者基
于完全版本的星际争霸来训练智能体，最终他们训练的智能体达到了 Grandmaster水
准 [88]。几乎与此同时，OpenAI的研究者利用深度学习训练了打 Dota 2游戏的多智
能体系统也击败了人类职业玩家 [7]。这些研究被认为是多智能体强化学习在复杂决
策问题上可以超过人类的典型例子。

中国学者为分布式人工智能的发展也贡献了自己的力量。2019年，第一届分布式
人工智能国际会议 (International Conference on Distributed Artificial Intelligence (DAI))
在北京召开。DAI的主要目标是将相关领域（例如通用人工智能、多智能体系统、分
布式学习、计算博弈论）的研究人员和从业者聚集在一起，为促进分布式人工智能的

理论和实践发展提供一个高水平的的国际研究论坛。自创办的两三年里，该会议得到

了中外许多研究者的关注和参与，其发表的文章也获得了研究者的引用，激发了许多

后续的研究，形成了一定的影响力。

1.2 主要研究领域

在这一部分，我们将介绍分布式人工智能的四个代表性的研究领域。

1.2.1 算法博弈论

算法博弈论是博弈论和算法设计的交叉领域。算法博弈论问题中算法的输入通常

分布在许多参与者上，这些参与者对输出有不同的个人偏好。在这种情况下，这些智

能体参与者可能因为个人利益而隐瞒真实的信息。除了经典算法设计理论要求的多项

式运算时间及较高近似度外，算法设计者还需要考虑智能体动机的约束。

当前算法博弈论的研究者主要关注在完全信息博弈和非完全信息博弈中的 Nash
均衡的求解。Nash均衡是指当所有人执行其 Nash均衡策略是，没有人能够通过单方
面改变自己的策略增加自己的收益。在每个参与者的动作都是有限的情况下，混合策

略的 Nash 均衡存在于任意博弈中。虽然 Nash 均衡在算法博弈论中应用广泛，但是
其求解是非常困难的，对于二人及以上的非零和博弈，其计算难度是 PPAD­complete
的 [19]。幸运的是，对于二人零和博弈，其Nash均衡可以在多项式时间内求解。目前研
究者关注的 2人有限下注和无限下注的德州扑克都是属于二人零和博弈。小型的博弈
可以通过求解线性规划来得到，但对于大规模博弈其线性规划表示很难求解。因而对

于求解大规模二人零和博弈最广泛应用的算法是反事实遗憾最小化算法 (CFR) [100]
和 Fictitious (Self)­Play [31, 44]。其中，CFR被成功地用于求解二人德州扑克，并决定
性地打败了人类职业选手 [11]。在多人零和或者非零和博弈中，研究者利用类似的方
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法取得了一些实验结果，但依然缺乏相应的理论支撑。多人博弈目前还是一个 Open
的问题。

进入到深度学习时代以来，上述提到的反事实遗憾最小化算法 (CFR)和 Fictitious
(Self)­Play也提出了其相应的深度学习版本，也即 Deep CFR [10]和 Neural Fictitious
Self­Play (NFSP) [32]，这类算法成功地应用于大规模的博弈问题的求解，取得了很好
的结果 [47, 93, 98]。另一方面，基于经典的 Double Oracle算法 [35, 54]，DeepMind的
研究者提出了 Policy Space Response Oracle (PSRO)算法以及其拓展变体，并将一些现
有算法统一起来 [42, 59]。基于深度学习的算法具有强大的表示能力，但是其训练相
对更为耗时，所以更适用于博弈的表示学习方法是一个值得探索的方向。

1.2.2 分布式问题求解

(a)信道分配 [97] (b)智能家居设备调度 [24] (c)港口船舶调度 [46]

图 1.2 真实世界中的分布式问题求解

作为分布式人工智能的一个子领域，分布式问题求解着眼于让多个智能体共同

解决一个问题。这些智能体通常都是合作性的。在众多分布式问题求解模型中，分布

式约束推理（Distributed Constraint­Reasoning，DCR）模型，如分布式约束满足问题
（Distributed Constraint­Satisfaction Problem，DCSP）和分布式约束优化问题（Distributed
Constraint­Optimization Problem，DCOP）的使用和研究较为广泛。DCR模型历史较长，
在各种分布式问题上都有应用，包括无线电信道分配和分布式传感器网络。自 90年
代中期以来，DCSP和 DCOP算法设计（包括完全的和非完全的）获得了学术界的广
泛关注。根据搜索策略（最佳优先搜索或深度优先分支定界搜索）、智能体间同步类

型（同步或异步）、智能体间通讯方式（约束图邻居间点对点传播方式或广播方式）以

及主要通讯拓扑结构（链式或树形）的不同，可以对学术界提出的众多 DCR算法进
行归类。例如，ADOPT [57]采用的是最佳优先搜索、异步同步、点对点的通讯和树
形通讯拓扑结构。近来，研究人员在多个方面延伸了 DCR模型和算法，从而更精确
地建模和求解现实问题 [97]。隐私保护是使用 DCR建模诸如分布式会议安排这类问
题的一个动机。例如当两名用户没有安排同一个会议的需求时，他们应当无权知悉对

方对于会议时间的偏好。不幸的是，隐私泄露常常难以避免。为此，研究人员引入一

些指标去衡量 DCR的隐私泄露程度，并设计新的 DCR算法来更好地保护隐私。DCR
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模型也被扩展为动态 DCR模型，如动态 DCSP和动态 DCOP。一个典型的动态 DCR
问题由一连串（静态的）DCR问题组成，问题与问题之间有一定的变化。其他相关的
扩展还包括：智能体以截止时间决定价值的连续时间模型、智能体对所处环境认知不

完全的模型。研究人员还将 DCOP扩展为多目标 DCOP及资源受限的 DCOP。

由于其出色的表征能力，近年来深度学习被广泛应用于求解大规模约束规划、推

理问题，涌现出一大批优秀算法。2018年来自南加州大学的研究者成功地将卷积神经
网络（Convolutional Neural Network (CNN)）应用于表征约束满足问题，并据此提出用
于预测可满足性的 CSP­CNN模型 [92]。在布尔满足问题上，加州大学伯克利分校结
合图神经网络通过强化学习得到分支启发信息（Branching Heuristics），极大地提升了
现有算法的求解效率 [43]。深度桶消除（Deep Bucket Elimination (DBE)）算法 [68]则
是利用深度神经网络来表示高维效用表，解决了约束推理中指数级的内存消耗问题。

类似的想法也应用于求解其他 DCOP问题 [20]。然而，大多数基于深度学习的算法很
难提供理论上的质量保障，使得其在大量关键场景下（例如船舶导航、灾难救援等）

无法得到广泛应用。因此，如何更好地将深度学习和符号推理相结合，以开发具有理

论保障的约束推理算法是未来亟待解决的问题。

1.2.3 多智能体规划

不确定性是多智能体系统研究面临的最大挑战之一。即便在单智能体系统中，行

动的输出也会存在不确定性（如行动失败的几率）。此外，在许多问题中，环境的状态

也会因噪声或传感器能力所限而带有不确定性。在多智能体系统中，这些问题更加突

出。一个智能体只能通过自己的传感器来观测环境状态，因此智能体预知其他智能体

动向的能力十分有限，合作也会因此变得复杂。如果这些不确定性不能得到很好的处

理，各种糟糕的情况都有可能出现。理论上，智能体通过相互交流和同步它们的信念

协调行动。然而，由于带宽的限制，智能体往往不可能将必要的信息广播至其他所有

智能体。此外，在许多实际场景中，通讯是不可靠的，这就不可避免地给对其他智能

体行动的感知带来了不确定性。近年来，大量的研究集中于寻求以规范的方式处理多

智能体系统不确定性的方法，建立了各种模型和求解方法。分散型马尔科夫决策过程

（Decentralized Markov decision process，Dec­MDP）和分散型部分可观测马尔科夫决策
过程（Decentralized partially observable Markov decision process，Dec­POMDP）是不确
定性情形下多智能体规划建模最为常用的两种模型。不幸的是，求解Dec­POMDP（即
计算最佳规划）通常是很难的 (NEXP­complete) [8]，即便是计算绝对误差界内的解也
是 NEXP­complete的问题 [65]。特别地，联合策略的数量随智能体数量和观察次数呈
指数增长，随问题规模呈双重指数增长。尽管这些复杂性预示对所有问题都行之有效

的方法很难找到，开发更好的 Dec­POMDP优化求解方法仍然是一项至关重要且近来
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广受关注的问题。

一些相关研究也试图将深度学习尤其是深度强化学习应用到多智能体规划问题

中。在多智能体路径寻找（Multi­Agent Path­Finding, MAPF） [81]中，研究者将传统
启发式算法和深度强化学习结合起来获得了比传统方法更好的结果 [69]，以及提出了
基于深度网络的对于多种算法的选择算法来综合不同算法的优势以达到最好的求解

效果 [38]。在更贴近真实场景的多智能体运动规划（Multi­Agent Motion Planning）中，
研究者利用深度强化学习和基于力的（Force­based）规划算法来提高到达目标的准确
率和减少到达目标的时间 [76]。相对来讲，基于深度学习的多智能体规划算法的研究
还相对较少，仍未能完全发觉深度学习的潜力。

1.2.4 多智能体学习

多智能体学习（Multi­agent Learning，MAL）将机器学习技术引入多智能体系统
领域，研究如何设计算法去创建动态环境下的自适应智能体。MAL领域被广泛研究
的技术是强化学习（Reinforcement Learning）。单智能体的强化学习通常在马尔科夫决
策过程（Markov Decision Processes，MDP）的框架内就能被较好地描述。一些独立的
强化学习算法（如 Q­learning）在智能体所处环境满足马氏性且智能体能够尝试足够
多行动的前提下会收敛至最优的策略。尽管 MDP为单智能体学习提供了可靠的数学
框架，对多智能体学习却并非如此。在多个自适应智能体相互作用的情况下，一个智

能体的收益通常依赖于其他个体的行动，学习环境已经不再是静态的了。此时每个智

能体面临一个目标不断变化的问题——单个智能体需要学习的内容依赖于其他智能

体学到的内容，并随之改变。因此，有必要对原有的MDP框架作相应的扩展，这其中
有马尔科夫博弈和联合行动学习机等 [16, 48]。在这些扩展中，学习发生在不同智能
体的状态集和行动集的积空间上。因而当智能体、状态或行动的数量太大时，这些扩

展面临积空间过大的问题。此外，共享的联合行动空间也未必可用。比如在信息不完

全的情况下，智能体未必能观察到其他智能体的行动。如何处理复杂的现实问题，如

何高效地处理大量的状态、大量的智能体以及连续的策略空间已经成为目前MAL研
究的首要问题。

随着深度强化学习的兴起，上述问题的解决迎来了新的转机，多智能体强化学习

（Multi­Agent Reinforcement Learning, MARL）乘势兴起。多智能体强化学习中，每个
智能体都采用强化学习对自己的策略进行训练，其中智能体的策略利用深度网络来表

示。为解决在同时训练的过程中每个智能体的外部环境都不是静态的问题，以及多智

能体之间的收益分配问题，“集中训练，分布式执行”的训练范式 [25, 50]被提出，并
成为后续工作中的一个基本训练范式。该训练范式的核心思路是在执行过程中每个智
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能体只能根据自己的观察做出决策，但在训练过程中对于每个决策的评价可以通过一

个使用全局信息的模块来进行，这种全局模块可以是一个 Critic网络 [50]，一个反事
实遗憾值 [25]，或者一个专门用来做收益分配的Mix网络 [67, 80, 90]。这样的设计在
基于粒子的环境 [50]和基于 StarCraft II的一组合作任务 [72]上都取得了很好的效果。
在当下的研究趋势中，研究者正在把 MARL应用到更为复杂和更大规模的多智能体
学习任务上，诸如地面和空中交通管控、分布式监测、电子市场、机器人营救和机器

人足球赛、智能电网等一系列实际应用场合。

1.2.5 分布式机器学习

随着“大数据”时代的来临，各大平台每天产生的数据高达 PB（1PB=1024TB）
的量级。这样量级的数据在单机上存储和应用都是极度困难的，因而将数据部署到多

台、多类型的机器上进行并行计算是非常必要的解决方式，这带来了分布式机器学习

的兴起。分布式机器学习的目标是将具有庞大数据和计算量的任务分布式地部署到多

台机器上，以提高数据计算的速度和可扩展性，减少任务的耗时。随着数据量和计算

量的不断攀升，以及对于数据处理的速度和计算准确性的严格要求，分布式机器学习

需要从软件和硬件的两条道路分别进行提升。

分布式机器学习平台能够从软件层面极大地为研究者带来便利。Apache Spark是
一个开源集群运算框架，最初是由 UCBerkeley AMPLab所开发。Spark框架是基于数
据流的模型，其在处理大规模、高维度的大数据时,巨大的参数规模使得模型训练异
常耗时。为解决该困难，研究人员提出了参数服务器模型，如 Petuum框架。在后续
的长期开发和应用中，研究和工程人员深感两类模型各有其利弊，应该扬长弃短，搭

配使用。Google Brain团队于 2015年推出了 TensorFlow [1]，其综合使用了两类模型，
将计算任务抽象成有向图，可以更方便地进行分布式训练，一跃成为当时机器学习研

究者使用的首选框架。晚些时候的 2017年，Facebook的科学家推出了 PyTorch [63]，
是 Python开源科学计算库 NumPy的替代者，支持 GPU且具有更高级的性能，为深度
学习研究平台提供了最高的灵活性和最快的速度。PyTorch和 TensorFlow类似，都是
将网络模型的符号表达式抽象成计算图，而不同的是 PyTorch的计算图在运行时动态
构建，而 TensorFlow是事先经过编译的，也即静态图。PyTorch因其简洁易用深得研
究者的喜欢，而 TensorFlow在工业界则更受欢迎。一些小众的框架如MXNet在特殊
领域获得应用。

软件和硬件相互搭配，才能够发挥分布式机器学习的最大潜力。其中大部分研究

者使用的是英伟达（Nvidia）公司的图形处理器（Graphics Processing Unit，GPU），利用
其在进行图像计算中的优越性来加速机器学习算法的训练速率。除了通用的处理器，
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其可以 Google在 2016年 5月公布了其张量处理单元（Tensor Processing Unit，TPU）
[37]，其是 Google专门为 TensorFlow开发的专用集成电路芯片（Application­Specific
Integrated Circuit，ASIC）。随着自然语言处理和计算机视觉的研究对于计算量的要求
越来越高，TPU已经成为了处理该类任务的首选项。Google在其云平台上开放了 TPU
租用服务，让更多的研究者可以利用 TPU训练模型。

图 1.3 不同范式的联邦学习。图源 [94]

随着分布式机器学习的发展，数据孤岛和数据隐私问题获得了更多的关注。数据

孤岛是指由于商业公司的数据大多具有极大的潜在价值，并且涉及到用户的隐私问

题，数据很难在商业公司之间，甚至商业公司的部门之间进行共享，因而数据大多以

孤岛的形式出现。在这种情况下，联邦学习应运而生 [39, 94]。联邦学习作为分布式的
机器学习范式，可以有效解决数据孤岛问题，让参与方在不共享数据的基础上联合建

模，能从技术上打破数据孤岛，实现AI协作。联邦学习最早于 2016年提出，原本用于
解决安卓手机终端用户在本地更新模型的问题 [53]。在这篇文章中，Google的研究者
提出了 Federated Averaging（FedAvg）算法，其基本想法是对所有本地模型的梯度进
行平均来对模型进行更新，这样既避免了本地用户之间的数据共享，还可以利用其梯

度信息进行联合建模。在此基础上，联邦学习拓展到了更多的场景，如适用于数据集

共享相同特征空间但样本不同的情况下的横向联邦学习，适用于两个数据集共享相同

的样本 ID空间但特征空间不同的情况下纵向联邦学习，和适用于两个数据集不仅在
样本上而且在特征空间上都不同的情况下的联邦迁移学习 [94]。2018年 12月，IEEE
标准协会批准了关于联邦学习架构和应用规范的标准立项。
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1.3 相关研究应用

在这一部分，我们将回顾分布式人工智能的研究应用。

1.3.1 足球

图 1.4 Water团队在 RoboCup 2019的一次射门场景。图源自 [5]。

RoboCup设立于 1997年，经过二十余年的发展，现在已经成长为包括足球联赛
(Soccer)、救援联赛 (Rescue)、居家联赛 (@home)、青少年联赛 (Junior) 和工业联赛
(Industrial)的大型国际性竞赛，参赛队伍也达到了 350­450支。其中足球联赛历史最
为悠久，可细分为仿真组 (包括 2D和 3D)，小型组，中型组，标准平台组和类人组 [5]。
其中参与团队采用的技术也由开始的基于规则 [4]，状态机 [70]和规划算法 [2]，变得
以深度学习 [26, 52, 83]和深度强化学习 [55, 62, 91]为主，这一趋势体现了近二十年
科研趋势的发展，也产出了许多高水平的研究成果。在近十年的 RoboCup中，来自中
国高校的代表队表现非常亮眼，来自中国科学技术大学的陈小平教授的团队获得多项

比赛的冠军。

无独有偶，2020年，Google公司与英超曼城俱乐部在数据科学社区和数据科学竞
赛平台Kaggle上举办了首届Google足球竞赛，这次竞赛基于Google Research Football
强化学习环境，采取 11vs11的赛制，参赛团队需要控制其中 1个智能体与 10个内置
智能体组成球队。经过多轮角逐，最终腾讯 AI Lab研发的绝悟WeKick版本成为冠军
球队。另一方面，来自 DeepMind的科学家与利物浦足球俱乐部合作，对人工智能帮
助球员和教练分析对战数据进行了探索 [86]。举例来讲，他们分析了过去几年的点球
数据，发现球员在踢向自己最强的一侧更容易得分。他们还在一个可以仿真球员关节

动作且决策间隔精确到毫秒的足球环境中训练了 AI模型，发现 AI可以自发地形成一
个队伍进行合作来取得胜利 [49]。
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1.3.2 安全博弈

保护关键公共基础设施和目标是各国安全机构面对的一项极具挑战性的任务。有

限的安全资源使得安全机构不可能在任何时候都提供全面的安全保护。此外，安全部

门的对手可以通过观察来发现安全机构的保护策略的固定模式和弱点，并据此来选择

最优的攻击策略。一种降低对手观察侦查能力的方式是随机调度安全部门的保护行

为，如警察巡逻、行李检测、车辆检查以及其他安全程序。然而，安全部门在进行有

效的随机安全策略调度时面临许多困难 [84]，特别是有限的安全资源不能无处不在或
者每时每刻提供安全保护。安全领域资源分配的关键问题是如何找出有限的安全资源

最优配置方案，以获取最佳的安全保护方案。

博弈论提供了一个恰当的数学模型来研究有限的安全资源的部署，以最大限度地

提高资源分配的有效性。尽管安全博弈模型是基于 20世纪 30年代的 Stackelberg博弈
模型，但它是一个相对年轻的领域，是在 Vincent Conitzer和 Tuomas Sandholm 2006年
的经典论文 [17]发表后迅速发展起来的。安全博弈论初期研究的主要参与者包括南加
利福尼亚大学Milind Tambe教授领导的 TEAMCORE研究小组，现在越来越多的学者
参与到这项研究中，近 100篇论文发表于人工智能领域的顶级会议AAMAS、AAAI和
IJCAI。过去十年，博弈论在安全领域的资源分配及调度方面的理论——安全博弈论
逐渐建立并且在若干领域（如机场检查站的设置及巡逻调度、空中警察调度、海岸警

卫队的巡逻、机场安保、市运输系统安全）得到成功应用。最新兴起并得到关注的是

绿色安全博弈 (Green Security Game)，其包括对野生动物，鱼类以及森林的保护 [21]。
虽然安全博弈论已经成功应用在一些领域，但依然面临很多挑战，包括提高现有的安

全博弈算法的可扩展性，提高安全资源分配策略的鲁棒性，对恐怖分子的行为建模，

协同优化，多目标优化等 [3, 85]。

1.3.3 扑克和麻将

扑克和麻将是世界流行的娱乐活动，不同的扑克和麻将游戏具有不同的牌数和不

同的胜负判定规则。扑克和麻将游戏可以被非完全信息序贯博弈来建模，而研究者关

心的是如何计算这类游戏的均衡策略，特别是大规模的游戏。举例来讲，对于 2人有
限下注的德州扑克，可能出现的不同牌面状态是 1014。因而扑克和麻将的求解对于应

用和研究领域都是一个非常具有挑战性的问题。

相关的研究和应用最早在德州扑克上面出现。德州扑克可以写成一个非常宽但是

相对较浅的博弈树，来自卡耐基梅隆大学的 Tuomas Sandholm教授团队经过十余年的

1https://projects.iq.harvard.edu/files/teamcore/files/lecture_04_teamcore_ijcai_2018_ppt.pdf
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图 1.5 绿色安全博弈1

研究最终在 2017年开发出了第一个在二人无限下注的德州扑克上打败人类职业玩家
但没有使用深度学习的算法 Libratus [11]，其中最主要应用的技术是先根据博弈的特
殊性质进行抽象然后应用 CFR算法进行训练。在此之后，他们将相同的算法应用在多
人无限下注的德州扑克上面，也即 Pluribus [12]，依然取得了很好的结果。在此之后，
研究者将目光转移到了更复杂的扑克游戏上，如斗地主这类决策轮数更多，牌数更多

的游戏上面。由于博弈树变得更宽而且更深，而 Libratus和 Pluribus的基础算法 CFR
假设每一次的搜索都能够到结束节点，这在斗地主上面是不容易满足的。最新的研究

成果 DeltaDou [36]和 DouZero [98]都是基于强化学习算法，它只需要向下搜索一步
或几步就可以进行更新，具有更强的适用性。其中 DouZero打败了之前的所有 344个
AI智能体，成为了当前最强的算法。

麻将相比于德州扑克和斗地主是更为复杂和困难的游戏，其难点主要来自三个方

面: 1. 麻将具有更多的玩家和更多的牌，因而麻将的牌面状态的数量更多，可以达到
惊人的 10121 数量级；2. 麻将的计分规则更复杂，因而决策需要考虑的因素更多也更
复杂；以及 3.麻将中每个玩家可以选择的动作更多，包括碰、杠和吃。研究者解决麻
将的努力也没有停止过，与研究领域整体发展相呼应，研究者提出了基于抽象算法、

蒙特卡洛搜索、对手建模和深度学习尤其是强化学习的 AI算法 [27, 41, 56]。其中取
得了最好效果的是微软亚洲研究院的 Suphx系统 [45]，其分别训练了丢牌模型、立直
模型、吃牌模型、碰牌模型以及杠牌模型来处理麻将中的复杂决策情况。另外，Suphx
还有一个基于规则的赢牌模型决定在可以赢牌的时候要不要赢牌。Suphx已在天凤平
台房和其他玩家对战了 5000多场，达到了目前的最高段位 10段，其稳定段位达到了
8.7段，超过了平台上另外两个知名 AI算法 Bakuuch [56]和 NAGA [87]的水平以及顶
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级人类选手的平均水平。

1.3.4 视频游戏

视频游戏是现代社会人们的广泛的娱乐方式。一直广受欢迎的游戏有即时战略

(Real­Time Strategy (RTS))游戏星际争霸和魔兽世界，近几年最流行的是多人在线战
术竞技 (Multiplayer online battle arena (MOBA))游戏，如 Dota,王者荣耀和英雄联盟。
视频游戏提供了理想的研究环境，它们具有和现实问题相似的复杂性，可以很好地测

试算法在复杂环境中寻找到好的决策策略的能力。

星际争霸 II是暴雪公司在 2010年推出的即时战略游戏 (Real­Time Strategy Game)，
游戏中玩家透过俯瞰的视角模式观阅整个战场并对军队下达指令，最终目标就是击败

战场上的对手们，主要的游戏技巧着重在资源上，玩家用采集的资源建造不同的建筑、

军队并进行升级。2019年 1月份，DeepMind的研究者推出的 AlphaStar，在 1v1的对
战中打败了人类职业选手，并最终在天梯榜上达到了Grandmaster层级，超过了 99.8%
的人类选手，相关研究发表在《自然》杂志 [88]。

同样受到关注的还有MOBA游戏，相比于 RTS游戏，MOBA在单个玩家的决策
上要简单，但更关注不同玩家之间的合作，另外由于MOBA游戏一般拥有多个玩家，
如王者荣耀中，17个英雄可以组成的组合有 4,900,896中，40个英雄可以组成的组合
有 213,610,453,056 种，由于不同的英雄具有不同的技巧，因此对战状况是非常不同
的。如何训练 AI算法支撑不同的战队组合并打赢对手，是一个非常具有挑战性的问
题。2019年 OpenAI的研究者提出 OpenAI Five，可以在 5v5的 Dota 2对战中打败人
类玩家 [7]。但是其一大缺点是只支持 17个英雄，而 Dota 2中共有 117个英雄，这极
大地降低了问题的难度以及可玩性。2020年腾讯的研究人员腾讯公司的研究者开发
的 “绝悟”在王者荣耀游戏中达到职业电竞选手水平 [96]。这些研究不仅在学术界产
生影响，还可以直接应用在游戏中的人机对打模式，为游戏公司带来经济效益。

1.4 未来研究挑战

在这一部分我们将扼要论述未来研究挑战。

1.4.1 超大规模分布式人工智能系统

我们的世界包含着许多超大规模的分布式系统，比如一个城市的所有红绿灯系

统，协调一个城市的所有车辆来避免交通堵塞。这些超大规模的分布式系统普遍且重

要，而如今人们对此的解决方案大多还是经验性的。因为未来的研究人们会更多地关
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注超大规模的分布式系统。大规模分布式系统为分布式人工智能带来的一大挑战就是

其可能出现的状态和可能采取的决策都随着系统规模呈指数性增长，如何找到最优

或者有效的策略是极度困难的。为了解决这个挑战，研究者提出的方法大致可以分为

如下三个方向：1. 对大规模系统进行抽象和近似，如将平均场理论应用于分布式系
统 [95]，但平均场理论所处理的场景是非原子性的，也即其忽略了每个个体的差异性
而只关注大量个体构成的分布，而多智能体系统的智能体是原子性的，需要指定不同

个体的行为，这两个领域的方法在理论和应用上都有不同，需要研究者更多的研究。

2. 利用离线训练来降低训练所需的时间，离线数据能够在训练中使得模型具有相应
的领域知识，而避免从随机初始化的状态开始训练所带来的大量训练数据和实践的需

要，但是离线数据的质量是很重要的，如果质量不够好，反而会发生负向迁移，对于

离线训练模型的在线泛化和安全性也是研究的一大热点 [29]。3. 将大规模系统分为小
规模系统并利用通信进行分布式训练，这类训练范式随着分布式训练和联邦学习的发

展获得了长足的进步，但是联邦学习依然不是绝对安全的，因而隐私和安全问题和在

超大规模情况下如何进行有效的协调依然是当下和未来的研究热点 [99]。

1.4.2 分布式人工智能系统的鲁棒性和安全性

利用算法来指导现实世界中的决策能够带来效率和表现的提升，但同时也带来了

一些担忧，尤其是以深度学习和深度神经网络为基础的算法，其对于现实世界中可能

存在的扰动、不确定性甚至蓄意的攻击都可能带来可怕的后果。许多研究表明，深度

学习模型对扰动是不够鲁棒的，所以当下研究的一大热点是提升算法的鲁棒性和安全

性，让它们能够在不确定性甚至对抗性的决策环境中都能够做出相对较好的决策。因

此研究者主要采用的方法有：1. 对抗训练，针对深度学习模型的脆弱性，研究者提出
了对抗训练来提升模型的鲁棒性，其假定有对抗者来采取对于决策者最差的行为对环

境和问题进行扰动，然后决策者需要求解最大化最小收益的策略，近来相关进展包括

如何将深度学习模型拓展到训练时没有见过的攻击手段，以及如何应对多重攻击手段

的综合攻击 [82]。2. 安全决策 [28]，不同于模型的鲁棒性，安全性是深度学习模型应
用于现实世界另外需要考虑的问题，其要求不仅需要计算决策策略，还需要根据专业

知识对策略的风险性进行评估，并且在应用过程中对其所带来的风险性进行感知和控

制，因为基于数据训练的深度学习模型对于一些不常出现的场景很难提供合理的处理

决策，如百年一遇的暴雨或者洪水，这都需要人工介入来提升模型的安全性。
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1.4.3 分布式人工智能决策的可解释性

基于深度学习的分布式人工智能方法虽然在许多问题上带来了令人兴奋的进展，

但是对于深度学习的 “黑箱”性质对于研究者提出了增加模型可解释性的要求。可解
释性是指算法在得到决策的同时，也应当解释为什么做这种决策，这在算法应用在现

实世界中，尤其是有人合作参与或者监督的场景下至关重要。为解决算法决策的可解

释性问题，研究者在模型中引入了因果推断模型和表征学习模型来对决策所依据的表

征进行表示，让人们能够理解算法做出的决策。相关的解决思路包括：1. 因果推断，
这是图灵奖得主 Yoshua Bengio在最近的研究中推动的对于可解释性的技术思路，其
主要想法是将传统的因果关系表述引入深度学习模型，并将其表述成为人类可以理解

的因果关系模型 [73]。2. 分层目标，对于序贯的多步决策，如何能够理解在每一步智
能体做出决策的目标是很重要的，分层目标能够给出智能体在达成一个大的目标的过

程中每个阶段执行的小目标，这可以极大地增加人类对于智能体决策的理解 [51]。

1.4.4 传统和深度学习的方法结合

将深度学习方法应用于分布式人工智能是当前研究的一大趋势，并且取得了一定

的成果。但需要注意到的是，深度学习方法有其弊端，主要体现在：1. 需要大量的数
据，而在机器人领域中，数据量一般是比较小的；2. 大量的算力，这在一些边缘设备
(edge devices)（如手机）是无法满足的；3. 缺乏理论保证如解的最优性，这使得一些
对精度要求较高的领域是无法使用的。与此相反，传统方法可以在一定程度上缓解这

些弊端。因而未来的一个重要的研究方向是将传统和深度学习的方法相结合，取二者

的优势而避免二者的弊端，这将会更大地提升分布式人工智能的可应用性。近来获得

最多关注的是来自 Google的科学家利用深度学习模型学习求解混合整数规划，其利
用离线数据训练的深度模型来选择分支定界方法中分支的变量，这在经典方法中是通

过复杂的计算来决定的，这样可以降低算法的运行时间 [60]。虽然其分支方法是深度
模型决定的，但在每一次的求解中，该算法依然利用的是传统方法，这可以保证解的

最优性。这样的传统和深度学习结合的方法取得了两方面的平衡，相信该领域在未来

的时间内能够取得更快速的进展。
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