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Pusat sehenti nilai

keselamatan siber,

pensijilan produk
digital di NTU

»NUR ADILAH MAHBOB
adilaham@sph.comsg

SATU pusat schenti yang
menyediakan kemudahan menilai
keselamatan siber dan pensijilan
bagi peralatan digital telah dilan-
carkan di Universiti Teknologi
Nanyang (NTU) semalam.

Diusahakan bersama NTU dan
Agensi Keselamatan Siber Sin-
gapura (CSA), Pusat Bersepadu
Nasional bagi Penilaian (NiCE)
bernilai $19.5 juta itu menggem-
bleng tenaga rakan industri,
penyelidik akademik dan agensi
pemerintah untuk penyelidikan,
pemeriksaan dan penilaian kesela”
‘matan produk.

Pusat itu akan mempunyai
pengkhususan dalam bidang Pe-
nilaian, Pemeriksaan dan Pen-
sijilan (TIC) produk digital, terma-
suk peralatan Benda Internet
(IOT), untuk memastikan mereka
selamat dari segi siber, kata Ment-
eri Perhubungan dan Penerangan,
Cik Josephine Teo, semalam.

“Memandangkan cita-cita
Negara Bijak kita dan penggunaan
digital yang tinggi, kita boleh men-
jangkakan peralatan IoT di Sin-
gapura akan meningkat dengan pe-

sat.

“Setiap alat ini bolch mengand-
ungi beberapa kelemahan yang
membolehkan penggodam men-
curi data sensitif, menjejas privasi
dan bahkan mengambil alih
kawalan peralatan untuk melaku-
Kan serangan siber atau menda-
tangkan kesan izika,” kata Clk

“Alat 16T termasuk pembesar
suara rumah bijak, webcam dan
peralatan lain.

Terletak di Research Techno
Plaza di kampus NTU, NiCE juga
akan meningkatkan kapasiti indus-
tri- Penilaian, Pemeriksaan dan
Pensijilan untuk mengatasi kepri-
hatinan keselamatan siber.

Pusat itu akan membangun
bakat dalam bidang itu di Singapu-
ra, menerusi Sijil Lulusan dalam
Penilaian Keselamatan Hadwe
olch CSA dan NTU.

Pusat tersebut juga akan mem-
bantu_perniagaan menggunakan
pendekatan yang menerapkan as-
pek kesclamatan dalam memban-
gun produk.

Sebagai pusat ertama diubule

Seawal 2019, Singapura telah
menjadi Negara Pengesahan Sijil
Kriteria Bersama bagi produk ke-
selamatan IT.

Produk yang ditauliah di mak-

mal Singapura diiktiraf di banyak
negara lain, termasuk Amerika
Syarikat, Jepun, dan Indonesia.

Ini telah membolehkan pernia-
gaan di Singapura dan di rantau
ini untuk mengakses lebih banyak
pasaran pada kos lebih rendah.

Pada 2020, Singapura juga
‘melancarkan Skim Pelabelan Kese-
lamatan Siber (CLS) untuk mem-
bantu orang awam membuat kepu-
tusan lebih baik apabila membeli
peralatan bijak.

Semalam, Cik Teo juga mengu-
mumkan inisiatif baru ‘CLS
Ready’ yang membantu syarikat
‘mengurangkan kos untuk mendap-
atkan pensijilan.

Di bawah inisiatif ini, pengi-
lang komponen, seperti cip semi-
konduktor, hanya perlu mendapat-
kan pensijilan ‘CLS Ready’ sekali,
tidak kira jenis peralatan yang
menggurakan komponen ‘CLS

ead

Ini bermakna setiap ali perala-
tan dihantar bagi penilaian, ko-
mponen ‘CLS Ready’ itu tidak per-
lu dinilai lagi.

Inisiatif terscbut akan menji-
‘matkan masa, wang dan usaha, ser-
ta memudahkan proses melabel.

Proses penilaian yang lebih
cekap dari segi kos ini akan meng-
galakkan perniagaan untuk
mendapatkan label bagi peralatan
mereka, pada tahap keyakinan leb-
ih tinggi i bawah CLS.

“Kesimpulannya, tiada pem-
buat kereta hari ini akan memper-
timbangkan langkah mengurang-
kan kos dan berkompromi ter-
hadap ciri-ciri keselamatan asas
seperti brek atau tali pinggang
keledar.

“Begitu ]uga Ilada syarikat
dalam ekon iarus men-
gurangkan kos keselamalan siber.

kian menja-
difaktor pelaris yang berbaloi, bu-
kan scbagai beban kos, kepada
perniagaan,” kata Cik Teo.

‘Timbalan Presiden dan Provos
NTU, Profesor Ling San, berkata
institusi, syarikat dan agensi perlu
peka dengan ancaman serangan si-
ber yang meningkat.

“Menilai hadwe dengan sewa-
jarnya untuk memastikan reka
bentuknya menerapkan aspek ke-
selamatan, dan bukan sebagai satu
ciri tambahan semata, adalah lang-

j Si-
ber dan Ketua Eksekutif CSA, En-
cik David Koh, berkata usaha me-
mastikan keselamatan teknologi
baru adalah penting, sedang nega-
ra melangkah ke arah masa depan
digital.

“Kerjasama antara CSA dan
NTU menekankan komitmen bert-
erusan CSA untuk bekerjasama
dengan institusi pendidikan tinggi
dan industri untuk membangun
bakat tenaga mansia dalam kese-
lamatan siber dan memupuk cko-
«mem keselamatan siber nasional

kah pertama dalam
sistem fizikal siber selamat,”
Profesor Ling.

" Kata

ang peluang perni-
Sgaan dan pekerjaan yang bk
kata Encik Koh.

TINJAU KEMUDAHAN: Cik Josephine Teo (tengah) meninjau kemudahan dan teknologi di Pusat Bersepadu Nasional bagi Penilaian (NICE),
yang terletak di Research Techno Plaza di kampus NTU. - Foto BH oleh ALPHONSUS CHERN





