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科学家开发出以超快速度生成随机数的激光系统
作者：光行天下小萌新译  来源：物理学家组织网  时间：2021-02-26 12:58  阅读：39  [投稿]

一个国际科学家团队开发了一个系统，可以产生比当前技术快100倍的随机数，这为当今数字连接世界中更快、更便
宜、更安全的数据加密铺平了道路。

一个国际科学家团队开发了一个系统，可以产生比当前技术快100倍的随机数，这为当今数字连接

世界中更快、更便宜、更安全的数据加密铺平了道路。

随机发生器系统由南洋理工大学、(NTU)、耶鲁大学和都柏林三一学院的研究人员联合开发，并在N

TU制造。

随机数有多种用途，例如在网上银行和电子商务等日常流程中生成数据加密密钥和一次性密码（OT

P），以增强其安全性。

该系统使用带有特殊沙漏形空腔的激光器来产生随机图案，这些图案是由光线在空腔内反射并相互

作用而形成的。通过读取模式，系统同时生成许多随机数序列。

研究人员发现，与雪花一样，由于光线在空腔中如何反射和相互作用的不可预测性，使用该系统生

成的两个数字序列并不相同。

该系统中使用的激光器大约一毫米长，比大多数其他激光器都要小，同时还十分节能，只需要一安

培(1A)的电流，可在任何家庭电源插座中使用。
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图1. 激光系统开发的首席科学家王其杰教授对原型机进行了合影

该研究结果在2021年2月26日发表在《科学》期刊上，研究人员使用两项测试验证了随机数生成器

的有效性，其中一项测试是由美国国家标准与技术研究院发布的。

研究团队证明，由NTU制造的随机数生成器比现有的同类技术更快，更安全，可以保护世界上使用I

nternet交易的用户数据更加安全稳定（参见图2）。

南大电气与电子工程学院，物理与数学科学学院以及光子学研究所的王其杰教授领导着南大参与国

际研究的团队，他说：“目前由计算机运行的随机数发生器价格便宜，而且价格低廉。但是，它们很容易

受到攻击，因为如果黑客发现用于生成数字的算法，他们便可以预测未来的数字序列；我们的系统更安

全，因为它使用了一种不可预测的方法来生成数字，即使对于那些使用数字生成的人，也无法做到这一

点。要复制的同一设备。”

 

图2. 由NTU设计的系统记录由激光束反射引起的光图案，然后将其用于生成一系列随机数。图片来

源：新加坡南大

NTU物理与数学科学学院的研究员Zong Yongquan博士是激光系统的共同设计者，他说：“我们的系

统超越了当前的随机数生成器，因为该方法可以同时生成更多的随机信息序列。甚至更快。
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该小组的激光系统每秒钟也能产生约250万亿字节的随机位，比目前基于计算机的随机数发生器快10

0多倍。

以它的速度，该系统只需12秒钟就能生成相当于世界上最大的图书馆——美国国会图书馆——信息

大小的随机数。

研究人员使用了两种测试来验证他们的随机数发生器的有效性，其中一种由美国国家标准与技术研

究所发布。实验证明，NTU制造的随机数发生器比现有的可比技术更快、更安全，可以帮助在一个越来

越依赖互联网交易的世界中保护用户的数据。

原文链接：https://phys.org/news/2021-02-scientists-laser-random-ultrafast.html 
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